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Ein Netz fur alles durch Konvergenz!




Next Generation Network NGN:

Kommunikationsnetz mit Konvergenz herkdmmilicher Netze W|k|ped|a — Next
(Telefonnetze, Sonet, X.25, Mobilfunknetze ...) mit |P- .

basierten Netzen. Massendienst (Telefonie) iber eine vollig Generation Networks
andere Netztechnologie als bisher... 1

+ Media Gateways, verbinden die einzelnen Netze physikalisch
und sorgen fir die Ubertragung von Informationen
einschlieBlich dabei notwendiger Format- und

Datenkonvertierung
«  Softswitches, welche die Media Gateways steuern
1 Uiber alle Netzg hinweg auf- und
abbauen)
Bisher: Herkd jeweils mit

verglelchbaren Funktlonskumpunemen
Neu: Media Gateways und Softswitches =
getrennte Systeme an unterschiedlichen Orten.
Netzwerke von Softswitches steuern Media Gateways.
Vorteil:
+ Beide Teile kdnnen unabhangig weiterentwickelt werden
«  Neue Dienste (durch Anderungen an den Softswitches) in
einem NGN = NGS (Next Generation Services)
+  Einbindung einer neuen Netzwerktechnologie erfordert nur
entsprechende neue Media Gateways an den
Netzschnittstellen.

Voice over [P-Telefonie (Stand 2004/2005) ist eine der treibenden
Kréfte von NGNs, einer spezifischen NGN-Systemarchitektur.
Eine andere treibende Kraft sind die Kosten.

Revival/Recycling klassischer Technologien, die weiter betrieben
werden wollen + bei NGNs insgesamt auf bereits installierte
IP-Technologie zurlickgreifen.

Media Gateway Wikipedia NGN 2
« allgemeine Bezeichnung fir eine Netzfunktion,
bei Next Generation Networks und in der |P-
Telefonie
Umsetzung "Medien" ( Multimediainformationen,
?nal codierte Sprach-, Audio- oder
Bildinformationen) von einem Typ eines Netzwerks
in den eines anderen Typs.
«  terminiert leitungsvermittelte B-Kanéale des ISDN-
Netzes
«  erzeugt aus der darin Ubertragenen
Sprachinformation RTP-Media-Streams fur ein |P-
basiertes Paket-Netzwerk
* Inder Gegennchtung umgekehrte Umsetzung,
vollduplex.
Dabei Transcodlerung der Sprachinformationen.
« istin der Lage, jede Kombination von Audlo Video-
und T.120-Medien (Streams) umzusetze!
und auch Konferenzen mehrerer Tellnehmer
abzuwickeln.

Di

e gesamte Gateway-Funktion, die das
Zusammenschalten der unterschiedlichen Netztyper
ermaglicht, besteht aus

— dem Media Gateway,
— dem Media Gateway Controller
— und dem Signalling Gateway. Quelle: www.Ige.com

Begri ing noch nicht

«  Haufig wird das Signalling Gateway
(Stand 2004/2005) als Softswitch bezeichnet,

+ in alterer Literatur das Gesamtsystem aus Medien- 5
und Signalling-Funktion als Softswitch.

Ein ist die zentrale
zur Steuerung, die ,Intelligenz* des Netzes.

L nomwendie Senaisenng. Wikipedia NGN 3

+Media Gateway Funktion.

Softswitch:
«  Software / zentrale Sleuerung der
Vermittlungsaufgab
ie in der herkommllchen Telefonie ein ,Switch*
ausfihrt.

. Die Software ist meist auf fehlertoleranten
Servern installiert und tbernimmt auch die
Verblndungssleuerung

. st keine reine
Carrier Grade Softswitches bedeutet erheblicher
Hardware-Aufwand.

Was waren noch Vermittlungsaufgaben eines
Softswitches:

+  Funktionen der Protokollkonvertierung und
Autorisierung,

. Mana?lemenﬂunkllunen der Verwaltung und
Abrec]

‘Warum?

. Routen von Sgrachverblndungen zwischen den
unterschiedlichen Netztypen

und
fir ausreichende Dienstgiite
«  Was waren noch QoS in diesem
Zusammenhang

Softswitch: Quelle Telcordia




QoS in diesem Zusammenhang (Wikipedia)?

Quality of Service =
Qualats- und Fehlerparameter erfassen, aufzeichnen, mit denen der Betreb der Technik taufend Gperwachs and
g gesleuen wwr

0! eines T aus der Sicht der Benutzer eines
bestimmten D\ens(es
Verkehrsgu\e - und Zahlungen von
eine bei richtig falscher Teilnehmer
D eine i mit anderer

vorzeitige Trennung: Trennen einer Verbindung, ohne dass Rufer oder Angerufener das wollen
keine Auslosung: Andauern einer Verbindung, obwohl die "Auslsung” verlangt wurde
Zahistorung: unrichtige Erfassung der einer

Verkehrsgule (engl.: grade of service), der von derjewemgen Bemessung der Bemebsmlttel
abhang\ge und quantifizierbare Teil der QoS

(
B\ock\erun : der Zustand eines Netzes, in dem ein Verb\ndungsau(bau nicht zu Ende gefuhrt werden kann,
nicht verfugbar sind.
\/evzug von Signalen der Ver zwischen den Signalen "abgehender
Ruf (Horer ausgehangt) und "Wahlaufiorderung" (Wahlmn) \sl 20 hoch
Sendungsverzug: Zeitspanne, die zwischen dem Beginn der Eingabe am Ursprung und dem Beginn der
Ausgabe am Ziel vergeht
Verkehrsgilte eines Nachrichtennetzes abhéngig von der Bemessung der Anzahl von Leitungen (Kanéle) und
Steuereinrichtungen.
Im T sind die die i gen,
im Internet sind es die Router.

NGN versus heutige Netzwerke

Der technologische Unterschied
« Abkehr von Switch-basierten Netzen zu paketvermittelnden IP Netzwerken.
Fur Kommunikationsdienste-Anbieter der aufwandige Vollzug eines
Paradigmenwechsels in ihrer Infrastruktur.
« Ubergang von Hardwareintelligenz zu flexibler Softwareintelligenz
« Anderung Bandbreite, Qualitdt und Anwendung im Verlauf einer Verbindung
« Trennung von Diensten / Anwendungen und Transportnetz
« Einfuhrung von wenigen zentralen Call Servern und Ressourcen Managern
« Freie Wahl des Nutzers beziglich der Transportnetze und der Anwendungen
bei gleichzeitiger Moglichkeit,
Uber alle Transportnetze auf alle Services und Angebote zugreifen zu kénnen
« Weitgehende Mobilitat des Nutzers an beliebigen festen Orten
und/oder beweglichen Orten mit beliebigen Endgeréten
alle Dienste/Angebote in Anspruch nehmen zu kénnen
« Moglichkeit, neue, bisher unbekannte Dienste dem Kunden anzubieten

ITU Forderungen zu genereller Mobilitat

¢ Unbeschrankter Zugriff von Nutzern auf unterschiedliche
Service Provider

« Unterschiedliche Identifikations Schemata, die auf IP
Adressen aufgeldst werden zum IP Routing

< Unified Service Charakteristika fiir gleiche Dienste,
wahlbar durch den Teilnehmer

« Konvergenz der Dienste von mobilen und festen Netzen
« Unabhangigkeit der Service-bezogenen Funktionen

von unterliegendenTransport Technologien
« Kompatibel zu Regularien hinsichtlich

Notfall Kommunikation und Sicherheit/Privacy.




ITU zum Packet-based Transfer

¢ Trennung von Kontrollfunktionen
in Bearer Capabilities, Call/Session, Application/Service

« Service Provision getrennt
von Netzwerk und offenen Schnittstellen

« Bausteine fur Dienste, Anwendungen und Mechanismen
(Real Time, non-Real Time Dienste und Multimedia)

¢ Breitband mit Ende zu Ende QoS und Transparenz
« Interworking mit herk. Netzen liber offene Schnittstellen
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Lebensgefahr? Gut behitet?

}

« Verschiedene Sichten:
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Unterschiedliche Interessenlagen

« Traditionelle Festnetz Betreiber und Telefonanbieter méchten Netz,
Netzmanagement und Dienste weiterhin verkoppelt sehen
« Die Mobilfunk Branche méchten ihre 3G-Struktur (IMS) und ihre Mobilitat durchsetzen
« Die Internet Gemeinde sieht keine Notwendigkeit fir NGN,
da sie auf ihre RFC Selbstorganisation vertraut
« Breitband Provider sehen ihre Kabelnetze als die Kommunikations-
und Informationsplattform der Zukunft auch ohne NGN
« Systemhersteller wollen mit méglichst wenig Geréten den gesamten Markt bedienen
« Endgerate Hersteller benétigen
einheitliche und leistungsfahige Netz- und Applikationsschnittstellen,
um einen gro3en Markt mit wenigen Gerétetypen bedienen zu kénnen.

« Dienste Anbieter wiinschen sich eine stabile , preiswerte Transportplattform, auf der sie
unabhangig vom Betreiber per Software schnell und mit wenig Aufwan
immer neue Produkte generieren und anbieten zu kénnen.

« Nutzer méchten iber schnelle Netzwerkzugénge alle Angebote
bei garantierter Qualitat tberall nutzen

12




NGN Elemente

« Next/New Generation Dienste (NGN) sind enthalten u.a.
in Kommunikationslosungen fiir Netzbetreiber, Diensteanbieter und Unternehmen,
damit diese fir ihre Kunden oder Mitarbeiter u.a.
Sprach-, Daten- und Video-Anwendungen bereitstellen kénnen (Triple Play)
« Anforderungen von NGN:
Integrationsféhigkeit untereinander + mit bestehenden IK Infrastrukturen,
« Beteiligt sind u.a.
jede Art von IP/VolP/AlloverlP-Diensten, H323,
verkabelte und drahtlose Punkt-zu-Punkt- . .
sowie Punkt-zu-Multipunkt Videokonferenzen, Bezahlsysteme, Prepaid Services
und Parlay Gateways
« Elemente einer Breitband Infrastruktur, die mehre dieser Dienste realisieren
sind z.B. Media Gateway Controller, Session Controller, Border Controller, etc.,
«  Aktuell wird auch die Einbeziehung mobiler Kommunikations-Infrastrukturen
in Festnetzkonzepte Teil der NGN Bewegung
« Ein besonderer Problembereich sind umfassende Sicherheitsmechanismen der
Kommunikation end-to-end, unter Beriicksichtigung der Anwendungsfelder.
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Technische Anforderungen an NGN

« Paketorientiertes Kernnetz fir moglichst alle Dienste,
* Quality of Service
« Offenheit fur neue Dienste

« Trennung der Verbindungs- und Dienstesteuerung vom
Nutzdatentransport

« Integration aller bestehenden, wichtigen Telekommunikationsnetze,
vor allem der Zugangsnetze

« Application Server

¢ Multimedia-Dienste

< hohe Bitraten

« Ubergreifendes einheitliches Netzmanagement
* Mobilitat

« integrierte Sicherheitsfunktionen.
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NGN - Fragestellungen unter Einbeziehung drahtloser
Technologien

Welche Technologien ,gehoren* zu NGN?
+ Welche Dienste sind vom ganzheitlichen NGN Ansatz betroffen?
+ Welche Probleme der Interconnection mussen gelost werden?
Wie erreicht man globales Roaming quer iiber mehrere Technologien?
+ Denkbeispiel: Wie lasst sich ein Notruf iber NGN realisieren
+ Wie werden QoS-Anforderungen erfllt?
+ Welche Realisierungen weisen den richtigen Weg zur Entwickung von NGN?
Welche regulatorischen Randbedingungen gibt es, wie miissen sie verandert werden?
«  Welche Architektur ist geeignet, diesen Ansatz zu tragen?
(Referenz-Architektur und Referenz-Punkte, Plattform-Gedanke, Netzelemente)
Konzeption von Servern im NGN?
+  Erhalt der Evolutionsfahigkeit des Ansatzes (Parallele zu IN)
+ Interworking zwischen NGNs und zur bestehenden Welt, _
neue Internet Routing Konzepte, angepasste Intranet Routing Konzepte
Traffic MPLS, IntServ, DiffServ

«  Transportnetz-Aspekte
+  Steuerprotokolle

(Status von H.323, SIP, MGCP, MEGACOP, BICC ...; Vergleiche z.B. SIP vs. H.323, MGCP vs. MEGACOP)
«  Best-Effort Optimierung
+  Dienstqualitaten mit QoS, Quality of Services

Sicherheitskonzepte und -Aspekte

Netzmanagement, Charging, Payment usw.
. Stand der und

Kosten/Nutzen aus verschiedenen Sichten

(Betreiber, Kunde, POTS Betreiber, GSM Betreiber) der Migration zu NGN (am Beispiel Telefonie)
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40 Anforderungen an ein NGN

+ Ein sehr umfassender Katalog der Anforderungen an NGN wurde von der Siemens AG zur Voriage bei ITU SG13 alle Rechte bei SAG) eingereich

T The NGN shllprovde f e th olowin orice capailie: athorizeon, authentzato, ofine & nin charing. locaion, poky Sonv, presence, s6550n
Randing. provison o (e bearer(s), message based informalion exchange

+ The NGN shall support reakime and non real-ime communication senvices

+ The NGN shall support peer-o-peer and clint-server communication ypes.

+ The NGN shall supportSenvices ike: voice, multmeda (audio & video, ncl. sireaming), mult conferencing, gaming,
nternet access

. Wittin an NGN it shall e possible o offer ’

. The NGN shell support ied mobile convergence

D Tenon of 1P multimedia applications to  esources, QoS etc. of IP multimedia

+ The NGN shallenable

+ The NG shall accommodate diflren ypes of access, Services and spplcatons as well as session nd cll cotrol shal b independent of e acces e use
The NGN shall SUpport & Varety o Gferent access (echnoogies. .0, A5SL, cable, Enemet, WLAN celliar acio acees:

.« Thenan contol pane, appicaton plane and managerment pa

© T o hellpovige 3 unue merace between cl ofaccess (6 and comrol o applcations.provide, .. via

OSAPARLAY, COR,

+ Toe NON aciecr shall b independent of e specifc appcatons o be sppored

© Toe o shal oo menvorkng i e PSTNISDN
The NGN shall SUpport eamioss tenworking wih SGPP IMS mobile networks.
The NGNSl U3 encon i g i and moble voce and ¥ daa networks, ncluding PSTN, ISON, 26 and 3G Moblle Networks and the ernet, This
inciudes basic voice el b " users n PSTNISDN

s TN iimedia sessns g & varty of dern mad ypes

© The NGN shal alow

© The NGN shallsuppot roaming and nomadicy of regisuation or ration of terminals
independent o an ;\Psmc\:mcn S ioe s BroHes and Salabasa 0 Lset Proies, mabagement of e and el iy

. o their home network provisioned by thei home network operator and 3rd Davlyselv\ce provers Foamng users e users
atach Shal hav

+ i NoN Sl pe mechanam for seamies arcoer o iaming s

R

N shall
Shll provide the poSsiiity 0 EStabih st relaons Ips Wi oiner networks and with users. i ncludes thecapabity o the newvork (o authentcate and

ot 8 S ot B A Dttt A Uae: ShoE RS he PO 1 SUTEAle e R

i

+ The NGN architecture shallallow for operators 1o it the visibily of the network topology to authorized enties
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40 Anforderungen an ein NGN

. The NGN shall allow for a user to register with multiple terminals in paralle!

. At any time the NGN shall be able to verify the identity of users and terminals

. Both telecom and Internet numbering and addressing schemes shall be supported by the NGN as user identites.

. ‘The NGN shall allow to have multiple user identities assigned to a single subscription

. Identities of NGN users, used e.g. for authentication, authorization and routing, shall be administered by the network operator and shall
not be changeable by the user

. A user profle e, a collection of user reated data, shal be provided especially for and in support of authenticaton, authorizaton,
service subscription information, subscriber mobilty, location, chargi

. The NGN shall support mochaniem for the netvork operator to guavamee the authenticity of a user identity presented for an incoming
call o a user where the call is wholly within that operator's network
The NGN shall be QoS enabled, provide end-to-end QS within the network domain and support QoS across network domain

oundaries.

. ‘The NGN shall provide mechanisms to negotiate QoS between networks users and applications

. ‘The NGN shall allow operators to implement policy control for IP multimedia sessions

. ‘The NGN shall support regulatory requirements especially with respect to emergency communications and lawful interception

. ‘The NGN shall provide mechanisms that allow to present the identity of the connected party to the session originator

. The NGN network layer protocol shall be IP. Both, IPv4 and IPv6, shall be supported.
The NGN architecture must not depend on the IP Version used

. The NGN shall provide mechanisms that allow a ser to refuse an incoming session or accept only a subset of it

. The NGN shall support the negotiation to add or delete media components of IP multimedia applications during an IP multimedia

ssion

. ‘The NGN shall support the user initiated suspend and resume of an IP multimedia session

. The NGN shall allow the user to end an IP multimedia session at any time

. It shall be possible for the user or the network to identify an alternative destination for an IP mulimedia session or individual media of an
1P mulimedia session.
Redirection to alternative destinations may be initiated by the sending party, receiving party or the network on their behaf.

. The NGN shall support more than one IP multimedia session to be run by a user in parallel

. The NGN shall support activation of concurrent IP multimedia applications within IP multimedia sessions

17

NGN bedeutet alles

NGNs haben den technischen Anspruch, spezifische
Kommunikationsanforderungen von Anwendungen vielfaltigster Art
durch einen weltweiten, universellen Kommunikationsdienst
befriedigen, basierend auf der Kopplung herkémmlicher
Kommunikationsnetze und neuer Netztechnologien.

Universell heit u.a. Unabhéngigkeit vom

« Profil der Kommunikationsbeziehung sowie Art und Kombination der
Medien:

Multi-Service-Netz, Multimedia-Kommunikation, Multicastfahigkeit

« Typ des Endsystems
Mensch oder Maschine mit fester, beweglicher oder bewegter
Position

« Entfernung zwischen den Kommunikationspartnern

NGN (Next Generation Networks) bezeichnet ein Konzept und einen
Rahmen fiir die Modifizierung herkémmlicher
und die Entwicklung neuer Netztechnologien.

18




PSTN und IP - Softswitch: Quelle www.marconi.com

SafSwitzh Neds.

as  mir gy
(L

Trennung von Diensten und Transport

* Key Feature of IP : Anything over IP, IP over Everything
* Most of Services using IP as their connection platform
+ Most of N ks supporting port of IP |

+ IP plays a key role to separate Services and Transport

NGN Funktionelle Architektur

Quelbe: 1TL KON fixus group |

[ P [T e p— T o




NGN Architektur Diskussionsgrundlage ETSI

-
=

T
.1 Quelle ETSI TISPAN
R e e §12

T T ST — p— r THE- EeNaea

Entspannung

* Durchhalten!!!
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SIP

« Session Initiation Protocol begleitet Verbindungen durch
den Dschungel der Netze

24




SIP Session Initiation Protocol 1

SIP der IETF im Gegensatz zu ITU-T H323 mit Blick auf das Internet
orientiert sich an der Architektur gangiger Internet-Anwendungen.
Dabei wurde von Beginn an auf leichte Implementierbarkeit, Skalierbarkeit,
Erweiterbarkeit und Flexibilitat geachtet.

« verwaltet beliebige Sessions mit einem oder mehreren Teilnehmern
Dabei nicht auf Internet-Telefonie beschrankt,
sondern Sessions sind beliebige Multimediastrome, Konferenzen,
Computerspiele

« Um jedoch ein Internet-Telefonat zu fiihren, braucht man mehr als nur SIP.
SIP dient lediglich dazu, die Kommunikation zu ermdglichen —
die eigentlichen Daten flr die Kommunikation missen tiber andere, dafir
geeignete Protokolle ausgetauscht werden.

« Hierzu werden das Session Description Protocol (SDP, RFC 2327)
und das Realtime Transport Protocol (RTP, RFC 1889) eingesetzt.
SDP dient dazu, die zwischen den Endpunkten zu verwendenden Codecs,
Transportprotokolle usw. auszuhandeln.
Aufgabe von RTP ist es, den Multimedia-Datenstrom (Audio, Video, Text
usw.) Zé] transportieren, d.h. die Daten zu kodieren, zu paketieren und zu
versenden.

25
SIP 2
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SIP 3

« SIP basiert unter anderem auf dem HTTP-Protokoll — es verwendet
eine ahnliche Header-Struktur
und ist ebenfalls ein textbasiertes Protokoll.
Zur Schreibweise der Teilnehmeradressen wird das bereits von E-
Mail bekannte Format benutzt: "sip:user@domain”.

« Unterstitzung findet SIP bereits in vielen Geraten diverser Hersteller
und es scheint sich zum Standard-Protokoll zu entwickeln.

« SIP wurde auch vom 3rd Generation Partnership Project (3GPP)
als Protokoll fiir Multimediaunterstiitzung im 3G-Mobilfunk (UMTS)
ausgewahlt.
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SIP Nachteile

Zu den Nachteilen von SIP gehdrt, dass es zur Ubertragung der
Sprachdaten auf RTP zuriickgreift.

Die dafiurr verwendeten UDP-Ports werden dynamisch vergeben, was die
Verwendung von SIP in Verbindung mit Firewalls oder Network Address
Translation (NAT, RFC 2663) schwierig macht,

da die meisten Firewalls bzw. NAT-Router die dynamisch vergebenen Ports
nicht der Signalisierungsverbindung zuordnen kénnen.

Abhilfe fir dieses Problem schafft der Einsatz von STUN (Simple Traversal
of UDP over NATs), welches NAT-Router erkennt und umgeht,

aber auch andere Protokolle wie IAX (InterAsterisk eXchange).

Weiterhin sind auch viele Dienstmerkmale, die aus dem Festnetz bekannt
sind, nicht im SIP-Protokoll selbst, sondern in Erweiterungen zum SIP-
Protokoll definiert, so dass diese nicht von allen Endgeraten unterstiitzt
werden.

Im Gegensatz zu H.323 unterstiitzt SIP ausschlieRlich Blockwahl.

Dies bedeutet, dass die Rufnummer erst in voller Lange gewahlt werden
muss und erst dann eine Verbindung aufgebaut wird.

28

SIP-Telefone

SIP-Telefone sind ein neuer Typ von Telefonen auf der Basis von Voice over IP und SIP.

Das Gesprach wird dabei in einzelnen Datenpaketen iber das Internet versendet.

Vorteilhaft bei diesem Service ist:

Es lasst sich wie ein gewohnliches Telefon bedienen und sieht auch so aus.

Telefonate im Inland sind in der Regel sehr ginstig,

da die Daten Uber das Intemet geleitet werden

und nur ein sehr kurzer Abschnitt bei einem Anruf auf ein regulares Telefon tber das alte System lauft.

Fir Telefonate in das Ausland werden ebenfalls die weltweiten Datennetze genutzt.

Daher sind in der Regel bei Auslandsgesprachen nicht mehr als die gleichen Preise eines deutschen
Ortsgesprachs zu bezahlen.

Innerhalb des gleichen SIP-Anbieters kann sogar weltweit kostenlos Telefoniert werden.

Die SIP-Technologie funktioniert weltweit.

Der Anschluss wird beliebig auf der Welt immer unter der gleichen, sogar deutschen Telefonnummer erreicht.
Beispiel: Fur ein SIP-Telefon wird eine Telefonnummer fur London zugeteilt.

Das SIP-Telefon wird jedoch in Stuttgart in das Netz eingekiinkt.

‘Wird diese Nummer in London angerufen, so wird der Anruf automatisch und kostenlos nach Stuttgart verbunden.
Das SIP-Telefon klingelt in Stuttgart.

Theoretisch konnte sich das Telefon auch i m New York oder in Melbourne behnden und dort klingeln.

Die wegen der IP-T¢
werden durch
Das Telefon funktioniert unabhangig von einem Computer.

Mit Zusatz-Software kann jedoch auch iiber den Computer der freigeschaltete Anschluss genutzt werden.
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Entspannung!

Durchhalten!
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NGN QoS
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Noch 10!

* Entspannung
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NGN Security Motivation

Motivation:

« Fortgeschrittene Multimedia (MM) Anwendungen
wie Telefonie Uber paketbasierte Netzwerke, VolP,
interaktive (Video-) Konferenzen und Kollaboration, MM Messaging,
Audio/Video Streaming und andere Anwendungen
sind betroffen von zahireichen Sicherheitsbedrohungen
insbesondere in heterogenen Netzen.

Missbrauch, Boswillige Einmischungen in Kommunikation,
Lauschangriffe und Denial-of-Service Angriffe sind die grofiten
heute bekannten Risiken paketbasierter IP Netzwerke.

« Notig: Abgestimmte MalRnahmen und Konsens Uber gestufte
Bewertungen hinsichtlich der Sicherheit und nachvollziehbaren
Authentifizierung in den heutigen weltweiten Netzen insbesondere
wegen der Heterogenitét und der damit verbundenen Risiken

33
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Motivation durch Attacken 1

Hindernisse der Network Address Translation

« Viele Unternehmen nutzen Network Address Translation (NAT)
an der Grenze zwischen ihrem privaten Netzwerk und dem Internet.

. Das NGN Session Initiation Protocol (SIP) der IETF wird damit Teilnehmer lokalisieren
und eme e Verbindung aufsetzen,

ohne
S e e oterm Sl vl Tt A Wer o geiohet whrden kann.

Angriffspunkt Session Initiation Protocol
* Das SIP selost ragt ein Sicherheitsproblem in sich.

estel Text und sind daher leicht abzufangen und zu falschen.
Obwoh\ es SIP Slcherhe\(sopuonen gibt, so fehlt es doch an einer robusten Methode,
wuszuhandeln.
. Die Internet Engineerin Task Force (IETF) widmet sich diesem “man in the middle" Problem
und anderen

Angriffspunkt Reliable Transport Protocol
* Datenverbindungen und Transport werden in NGNS vom Reliable Transport Protocol (RTP) verualtet,
RTP ist angreifbar des 50 zum Beispiel bei
der Sender und Empfangeradresse.
Ohne Verschlisselung der RTP Calls ist NGN nicht in der Lage, Sicherheit zu bieten vor Identititsdiebstahl oder
Anderung der Protokollinhalte.
* Erste Speaifiationen schlagen ein Inerim Verschiusselungsschema vor,
{inftige Absicherung der Kommunikation.
Es gibt also keinen verblndllchen Standard (ur e\n sicheres RTP.
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Motivation durch Attacken 2

Code und Script Attacken

«  |P Telefone, insbesondere ausschlief3lich auf Software basierende Telefone sind angreifbar durch
ausfiihrbare Codeteile oder Scripts. Diese kénnen Userdaten oder Verbindungen, aber auch NGN
Interfaces manipulieren oder dazu dienen, verteilte Attacken mit Denial of Service zu verbreiten.

*  Missbrauch von Diensten wie Umleitung der Dienste zu Gunsten der Angreifer und Berechnung
derselben auf Kosten anderer Teilnehmer.

. VoIP Dienste z.B. in Flrmennetzwerken benétigen ebenfalls Privacy hinsichtlich einzelner

, aber auch in: hinsichtlich Bewahrung von Geschaftsgeheimnissen.

*  Software Upgrade Mechamsmen insbesondere der Fernwartung, bedtirfen aufwandiger
Absicherung, besonders dann,
wenn sie der Aktualisierung der Infrastruktur oder der Betriebssysteme dienen.

*  Verschérft tritt dieses Problem bei drahtlosen Technologien auf.

« Latent sind immer Risiken vorhanden, wenn SciAJts transportiert werden,
die in Extensible Markup Language (XML) geschrieben sind.

« Die IETF media gateway control standards befassen sich speziell mit Absicherung.

Transition zu einem sicheren NGN

* Annahme, dass 2010 ein Gipfel der Sicherheitshemiihungen fiir ein sicheres NGN erreicht ist
und von samtlichen Providern akzeptiert werden muss.

« eGovernment wird bis dahin eine Reife erreicht haben, so dass NGN Sicherheit unabdingbare
Forderung der Installationen im &ffentlichen und privaten Bereich sein wird

35

ITU Study Groups Security

¢ SG 17 Security

¢ SG 9 MM security fur IPCablecom, CableHome Systeme
und Heimnetzwerk Sicherheit

¢ SG 13 NGN Projekt mit Security Aspekten
¢ SG 4 Management Security

* SG 19 Sicherheitsaspekte mobiler Kommunikation
und gesetzliches Abhoren

36
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Arbeitsprogramm Security ITU SGs

Understand the principles, scenarios and securty architectures of federated trust domains and how such concepts of trus federations
could best be applicable to NGN MM-applicatior

+ Identify the common and specific security requwemenls of next-generation MM applications & MM services such as video conferencing,
collaboration etc.

+ Security support for billing assertions and security for multimedia charging/bilingfaccounting,

+ Security for the Direct-call model or security for the non-GK-routed model (see H.235 Annex I)

+ Security aspects of H.323/H.246 systems interworking, H.323-SIP security interworking, H.323 — H.323 secure domain interworking
through firewail proxies.

+ Clrify NGN and NGN security, address Next Generation Network Security inthe context of multimedia MM secuityfor home networking
and broadband network
Maintain or further devs\up Recommendation H.235 and its new Annexes and H.530.
Investigate confidentiality of all signalling, provide security and privacy for cal signalling, privacy for RAS channel, study how the idea of
“ight-ieight SSLUTLS" could be deployed using only some security flnctions from the transportlayer and feave ofhe key-management
security tasks to the H.323 application (see also H.235 Annex H Authentication framework using weak shared secrets)
Identify the needs for a centralized key eras encho.end
Address security mulimedia environments with mobly constrains,further develop H 530 m distibuted secured, mulimedia networks;
clarify security aspects of “multimedia over wireless”

+ Address the security issues for muliimedia presence applications such as for example privacy, authentication and authorization.

+ Use secure RTP (SRTP) from H.323 using H.235 either with MIKEY key management (H.235 Annex G), or with SRTP key distribution in
the clear or enhance H.235 key management for that purpose.

Provide multimedia security support for for Disaster Relief (D services IEPS, FIEMS.
+ Optimize security profiles, define interoperable security profiles, progress the hybrid security profile with PKI usage.
+ Security for Modem-over-IP transmission
+ Robustand reliable key management; e.g., acknowledged key update.
+ Work on Megaco/H.248 security; IPSEC and enhance H.248 towards better NAT/FW traversal and more convenient security protection.

5-1 5-6

Weitere Standardisierungsgremien und Empfehlungen
Security

. ETSI TC TISPAN: NGN Slcherhellsarchllekmr und NGN Securlly Mafnahmen, Bedrohungsanalyse,
Standard), OSP

. ETSI TC SEC: Sicherheit fur ETSI, SAGE

. H.323 Forum/IMTC Secumy Subgroup: Security compliance criteria and test cases for H.323 products, profiles,
industry promotion of security

. SATMIxPLS/FR Forum” Security Subgroup: Elliptic Curves, ATM Security, Next Generation Network & Access

ecuri

* [ETF: Transportinetvork security (TLS: IPSEC), SIPISIPPING and SDP security, seaure RTP (AVTIMMUSIC
‘WGs), MIKEY und andere pgenbaslene Key Management Protokolle und Multicast Security, PKIX, AAA, EAP,
KERBEROS, KINK, MIDCOM, PANA, SACRED, IEPREP, viele andere die Security im
und im Allgememen behandeln

. ISO/IEC JTC1 SC29 MPEG: content and copy protection, watermarking, IPMP, sicheres JPEG2000, etc.

. ISO/IEC JTC 1/ SC 27: Digital Signature, TTP, EC, CERT Policies, etc.

«  NIST: AES und andere Krypto FIPS etc

«  MSF:NGN Sicherheit

«  ATIS: TIM1sec Management Plane Security, T1S1sec signalling security incl. SS7 security;

. 3GPP: IMS MM security

. |IEEE: 802.x WLAN & Link Layer security, P1363 PKI

«  W3C: XML signature, XML encryption, XACL;

. OASIS: Web services security, SAML, XTASS, XACML

«  Liberty Alliance Project: ID-FF Identity Identity SSO,

. WSI: WS-Federation.

38

Beziehungen zu weiteren Empfehlungen

e H.225.0, H.245, H.248, H.323, H.324, H.350.x, H.460.x,
H.501, H.510, F.700 Serie, X.509, X.800 Serie

39
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IFiDus AcTivo!

40
ITU SG13 NGN Arbeitsprogramm
« Prinzipien und funktionale Architektur NGN
« Anforderungen und Framework NGN
* Open Access Management und Netzwerkmanagement NGN
* NGN Mobilitdt und Konvergenz Fixed-Mobil
« Netzwerk und Service Interworking in NGN Umgebungen
« Service Szenarios und Installationsmodelle
« IPv6 und NGN
« Interoperabilitat von Satelliten mit terristrischen und NGN
Netzwerken
* Netzwerk Terminologien
« Frame Relay
« Public Date Networks
« Protokolle und Service Mechanismen fir Multi-service-Data
Networks (MSDN
41

Die Alternative? Zu SIP? ITU H.323

H.323 ist eine Uibergeordnete Empfehlung der ITU-T H.323 Serie
Protokolle fir audio-visuelle K auf Netzwerken.
Anwendungen wie NetMeeting und OpenH 323 (ur Linux).
«  H.323behandelt auch die Kommunikation uber &ffentliche Telefonnetze und ISDN.
IETF SIP Konkurrenz
*  Konkurrenz erhalt H.323 durch das IETF SIP Protokoll,
zunehmend fiir Signalisierungsaufgaben (wie zum Beispiel Rufaufbau, -abbau) eingesetzt.
Gemeinsamkeiten, beide Protokolle fur IP-Telefonie. H.323
auf Basis von ITU-T Protokolltechnologie
* H.225, Rufsignalisierung, die Medien (Audio und Video), die Umwandlung des Datenstroms in
Pakete, die Synchronisierung des Datenstroms und die Kontrolle des Nachrichtenformats.
«  H.245, Nachrichten und Verfahrensweisen fiir das Offnen und SchlieRen logischer Kanale,
die zur Ubertragung von Audio, Video und Daten dienen;
sowie den Austausch, die Kontrolle und Anzeige der Uberlragungskapazna(en
*  H.450, zusatzliche Telefoniefunktionen, zur Abbildung von Leistungsmerkmale von ISDN auf IP
*  H.323 nutzt etliche Protokolle, fir die Lizenzgebtihren bezahlt werden miissen.
Als Alternative kénnen Entwickler OpenH323 nutzen,
das unter der MPL (Mozilla Public License) steht — siehe http://www.openh323.org/ .

42
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Integration

SIP, H.323 and MGCP
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Zukunft

* NGN could be for Ser
+ NGN could be framework for “Convergence™ : FoM ==T..B

NGN - Comvergence Maode FG NGN Standards
Becommendateios &
Teshnicat Reports
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| MS ¢ Beyond IMS
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Regulierung

« Die staatliche/internationale Regulierung steht bei NGN vor grof3en
Problemen.
Im Gegensatz zur bisherigen vertikalen Orientierung, je Netz und Dienst
(Telefon, Mobilfunk, Daten/Internet, Breitband, Rundfunk) einen eigenen
Regulierungsrahmen und entsprechende Ansprechpartner

« NGN ist horizontal organisiert getrennt in Dienste und Netz,
die allen Partnern dlsarlmmlerungsfrel zuganglich sein missen.
Mit Kriterien der Ende zu Ende Qualitat, der Kompatibilitat,
der Interoperabilitat und der Sicherheit
(Datenschutz, Notruf, legale Uberwachung).

« Nummernvergabe und Identifizierung werden wichtiger,
da die Konvergenz der Festnetz, Datennetz
und Internet Nummerierungs- und Adressierungssysteme konvergieren
und dabei noch mobile Aspekte Beriicksichtigung finden mussen.
Dies scheint keine einfache Aufgabe bei Anforderungen wie stabilen
Netzen, fairem Wettbewerb
und schutzenswurd|gen Konsumenten-Interessen.

* Mehrere Mérkte sind am Tisch:
Medienmarkt, Telekommunikationsmarkt, Sprachtelefondienste und VolP.

45
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Entwicklung NGN

NGN and 4G Subscribers

11l

A AR

Sabacribers (ralliens)

it

46

‘Whather you have an exuberant Tom' or
Just a kitten, you need cur new TABBY TOTE®
feline transpartation system. A few extra turns of the
stabilizer scraw and your cat will ba sately securad and

unable 10 use your leg as a scraiching post.

Fully acustable spine
wil Bccomodate a pat of any size

Only $16.49

Dr. Malmes Dobson
o of Focus on the Feline, asserts that
SRERCEN sometimes your kitty needs “Toapl Love ™" -
ard pothing an the market taday peovides @ mara etfective S8
way 1o mold your epacial cat ino the wel-mannered creature God intended

Available in fine stores

every where.
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Kurz vor dem Ende
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