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IEEE 802.x Netzwerk Standards sind reichlich und schén

802
. Interworking and Link Security

eingeschlafe
eingeschlafen -Token Ring Access Method
hlafen MAN, DQD
lafen - Recommended Practices for Broadband Local Area Network
Fiber Optic recommended practices
Isochronous LANs
Interoperable LAN/MAN Security
Wireless LAN
Standards for Demand Priority Access
non existent
non existent
Wireless Personal Area N WPAN
Bro: ind Wireless Metropa Area Networks
Packet Ring Networks in Local, Metropolitan, Wide Area Networks scalable to gigabits per second
Ongoing radio regulatory activities, national, international levels
Policies to address issues of coexistence with existing standards and other standards under development
Mobile Broadband, Wireless Access - packet based air interface optimized for IP-based services
IEEE 802.21 Handover and interoperability between heterogeneous networks 802 and non 802 networks.
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802.16 — Wireless im neuen Gewand — Viele Wege

e Ziele und Teilziele:
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Sicht von ,oben” - Untergliederung Data Link Layer (OSI/802)

Logical Link Control (LLC) Sublayer

Paketorientierte Kommunikation mit

Verlustmoglichkeit

Paketorientierte Kommunikation mit

Sicherung gegen Verlust .
Verbindungsorientierte Kommunikation i LR L

Framing Sublayer

* Bildung der versandten ,Rahmen*
(Frames von Bits)

Media Access Control (MAC) Sublayer

« Wann und wie erfolgt der Zugriff auf den
Physical Layer

« Shared Medium (Koax, Funk, LWL, IR)

Physical Layer




PHY: Und Frequenzen gibt es viele

* Am Beispiel der lizenzfreien ISM Bander
- 6,765- 6,795 Mhz
13,553 - 13,567 Mhz
26,957 - 27,283 Mhz
40,660 - 40,700 Mhz
433,05 - 434,79 Mhz

2,4- 25 Ghz
5,725 - 5,875 Ghz
24 - 24,25 Ghz
61 - 615 Ghz

122 - 123 Ghz
244 - 246 Ghz

Vor- und Nachteile der Frequenzen

2,4 GHz Vorteile
— kostenloses Frequenzband, daher geringere Geréatekosten. In Folge héhere
Verbreitung
— etwas hohere Reichweite, da diese Frequenzen weniger stark gedampft werden.
2,4 GHz Nachteile
— Frequenz mu mit anderen Geraten geteilt werden (Mikrowellenherde,
Babyphones, etc.), dadurch Stérungen
— effektiv nur 3 brauchbare (nict erlappende) Kanale
5 GHz Vorteile
— bessere Verbindungsqualitét (subjektiv); weniger Verbindungsabbriiche
— in Deutschland 19 (bei RegTP-Zulassung) nicht Giberlappende Kanéle
5 GHz Nachteile
— hohere Kosten
— geringere Verbreitung
— etwas weniger Reichweite, da diese Frequenzen starker gedampft werden
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Teure IMT-2000 Lizenzen in Deutschland
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IMT 2000 Worldwide Frequency Plans
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Wiederholung WLAN Standards

Der WLAN Standard heil3t IEEE 11
. Lizenzfrei 2.4 GHz, 5 GHz, genannt ISM Bénder
ndustrial, S=Scientific, M=Medical. Man unterscheidet u.a. 802.11 b, 802.11a, 802.11g

quence
iz Point to Point, 14 Kanale iberlappt j

1g Modulation im 5 GHz Band

Ac Layer Bridging gemaR 802.1d
2.11d Anpassung an die regulatorischen Bedingungen verschiedener Lander
11e Quality of Service
02.11f Interoperabilitat von Basisstationen

11a,
P Datenraten als 502 1ibm 24 b

1. PHY OFDM Modulation, > Modulation (Packet Binary Convolutional Cmﬂnu) b

3 00K Eamplementary € Reying). oo mt ADWARSKOmPaLbIE 21

LINK: Fortschrittfir Anwendungen wie Streaming Media, Video Downloads

PHY: Robust gegen Interferenz = groRere Userdichte

PHY, MAC: Komplex wegen der 3 Modulationstypen, hat Chancen, wenn 802.11h nicht kommt

Und dann war da noch mehr 802.11

802.11f
— Access Points, Registrierung und Weiterleitung des Benutzers von einem Access Point zum
anderen - ,empfohlene Praxi
802.11h
nzung zur Einhaltung der europaischen Bestimmungen fiir 5-GHz-WLANS.
y der Ubertragungsleistung (TPC) auf das Minimum, das zum Erreichen des am
weitesten entfernten Benutzers erforderlich ist
sowie dynamische Frequenzauswahl (DFS), Auswahl des Funkkanal am Acce:
maglichst wenig Interferenzen mit anderen Systemen, insbesondere mit Radarsignalen, pt

MAC Erganzung zur Verbesserung der Sicherheit. Giiltig fur die physischen 802.11-
Standards a, b und g (6.2004).

Alternative zur Wired Equlvalem Privacy (WEP)

mit neuen Verschliisselungsmethoden und Authentifizierungsverfahren.

Als erste Lésungen wurden Teile von 802.11i realisiert mit WPA (WiFi Protected Access)
Firmware-Upgrades mit dem TKIP (Temporal Key Integrity Protocol) angeboten

dann folgten neue Chips mit AES (Verschliisselungsalgorithmus),

Radius11i Kompatibilitat und TKIP-Abwartskompatibilitat)




Noch mehr 802.11

e 802.11n

— 2004: IEEE verkundet WAN Wireless + Grof3e Erwartungen bis
2006

PHY bis 250 Mbit/s, incl. Overhead 100 Mbit/s
MAC 4-5 mal schneller als 802.11g,
MAC eventuell 50 mal schneller als 802.11b.

PHY 802.11n wird gréRere Entfernungen tberbriicken kdnnen

PHY 802.11n addiert zu den 802.x Standards

MIMO (multiple-input multiple-output).

Zusatzliche Sende- und Empfangsantennen erlauben erhéhte
Datenraten durch Raummultiplex und erhéhte Reichweite durch
spezielle Coding Verfahren wie das sog. Alamouti coding.

| —

Erster Rundschlag: PHY Fortschritte d

PHY Transfer Methoden
«  EHSS Frequency Hopping Spread Spectrum (FHSS), Frequenzspreizverfahren fiir drahtlose Dateniibertragung.
Fast- und Slow Hopping.
Die Tragerfrequenz wechselt frequentiv und diskret.
Die Folge der Frequenzwechsel wird durch Pseudozufallszahlen bestimmt
ping: Minimal wird 1 bit pro Frequenzsprung tibertragen, also z.B. 3 Bits bevor die Frequi
Fast Hopping: Hier wird maximal 1 bit pro Frequenzsprung tbertragen, es konnen aber durchaus auch 3
Frequenzspringe innerhalb eines Bits stattfinde
FHSS ist leicht implementierbar, nutzt aber nur einen schmalen Bereich des Spektrums zu einem Zeitpunkt,
und ist nicht so abhorsicher wie DSSS.
equence Spread Spectrum (DSSS), Frequenzspreizverfahren fiir drahtlose Dateniibertragung.
iner vorgegebenen m ein Ausgandg \?na\ Zu spreizen.
e Frequenz wird auch Chipping-Frequenz genannt, und stellt eigentlich eine Bitfolge dar.
Das Signal wird nun mit dieser Chipping-Sequenz XOR verknipft.
Beispiel: Chipping Sequenz; +1 +1 0 0 0 +1 +1 +1, 8 Chips d.h. ein Bit muss durch 8 Chips codiert werden.
Vorteile: DSSS ist (je nach Chipping-Sequenz-Lange) sehr gut gegen Abhéren gesichert;
ignal verschwindet fiir Angreifer im Hintergrundrauschen.
Allerdings: Je Ianger die Chipping Sequenz desto mehr Bandbreite wird bendtigt.
Bei CDMA hat jeder Sender eine eigene Chipping Frequenz. Alle kénnen dann ,gleichzeitig* senden.
HR-DSSS, High Rate DSSS, benutzt CCK, Complementary Code Keying
das den Bitstrom in 8bit code Symbole aufteilt
PBCC Proprietére Erweiterungen des PHY, erlaubt andere Ubertragungsraten
(22 MBit/s im 2,4-GHz-Band, PBCC, auch als "802.11b+" bezeichnet; oder 108 MBit/s).
Diese sind aber keine offiziellen IEEE-Standards
OFDM, Mehrtragerverfahren —siehe spater

Uberblick 802.11 Standards

Standard PHY Frequenzen Datenraten Mb/s
Transfer Methode

802.11 legacy FHSS, DSSS, 2.4 GHz, IR
infrarot
e
"802.11b+" DSSS, HR-DSSS | 2.4 GHz
non-standard (PBCC) 11, 22, 33, 44
5.2,5.8 GHz 6,9, 12, 18, 24,
36, 48, 54
802.11g DSSS, HR-DSSS, | 2.4 GHz 1,2,55,11;
OFDM 6,9, 12, 18, 24,
36, 48, 54




Der Markt von 802.11

Uberraschender Erfolg der WLAN Technologie

¢ Wi-Fi Chipsets
2003 (25 Mio Sets) — 2007(148 Mio = 1.13 Mrd USD)
— WIFI= Wireless Fidelity

— WiFi Alliance propagiert Rundum Sorglos
Verwendung WLAN und Internet

» Jahrliche Zuwachsraten von tber 40% (Quelle ABI)
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Probleme? Vielleicht mit QoS?

Also kein Problem mit 802.11? Doch!

Handlungsbedarf?

¢ 2004: WLAN Basis Connectivitat ok. mit IEEE 802.11 b
und 802.11a!

* Doch wehe! QoS Nachrustung erforderlich! Daher IEEE
802.11 e

Im Einzelnen
Channel Access Funktionen 802.11 haben leider
physikalische und systematische Grenzen
PHY, LLC Systemarchitektur muss upgedatet werden fir
den 802.11 MAC
Security — vom Stiefkind zu zentraler Bedeutung
Trotz Kompatibilitat - meist Neubeschaffung von
verbesserten Hardwarekomponenten nétig




QoS und WLAN

Wir erinnern 1.: QoS hat viel mit Traffic Charakteristika (Flow) zu tun:

« Durchsatz, Packet Size, Delay, Jitter, Prioritaten, Scheduling, Service Wechsel
und Intervall, Klassen von Datenstromen, Art der Pakete, Bursts, ftp, ... .

Wir erinnern 2.: 802.11 ist Best Effort wie Ethernet, mehr nicht aber
« Ethernet ist problemloser, weil hohe Datenrate bei fehlerarmem Physical Layer
Leider 1.: Wireless braucht aber hohen Per-Packet Overhead :
32% des Datenstroms fiir Packet Fragmentierung, Interframe spacing, und Mac
Level acknowledgement
Mit RTS/CTS sogar 50%

Dazu kommen Kollisionen und Backoffs — frame delivery Dauer geht exponentiell
hoch

Retransmissions verursachen unvorhersehbare Verzégerungen (10-100 ms),
Blockierung der Ubertragung moglich

Leider 2.: Multimedia Services (voice, video) sind besonders betroffen vom Delay —
daher Problem mit neuen Markten

Wireless AV zuhause?
Wireless Patient Monitoring?

| —

QoS Festnetz versus Wireless

Festnetz — wir erinnern
IETF’s Integrated/Differentiated Services
oberhalb Link Layer + RSVP

IntServ — per-flow ressources
-> soft states / scalability problems

DiffServ — different service levels to different groups of users, edge
routers, mark, policy, shape, SLA Service Level Architecture

Layer PHY




Wir erinnern — ein Wireless PHY Problem

Denkspiel — der zellulare Trick

¢ 1 Lizenz Bandbreite — z.B. gesamt 2 MHz — ein Kanal
volle Bandbreite -> zuwenig! + das Blut kocht

Z.B. bei 20 KHz/Kanal, 1 groRer Transceiver = 100
Kanale = 100 User -> zuwenig! + das Blut kocht

Zellular mehrere (schwachere) Transceiver mit je 100
Kanélen -> aber die Wellen halten sich nicht an 6ecke
-> Interferenzen, Stérungen

Besser: Zellular mehrere Transceiver mit je 20 Kanélen
-> raumliche Anordnung in 1.000 Zellen so flexibel
moglich, dass 20.000 User gleichzeitig arbeiten kénnen

|

Wir erinnern — PHY ungen Multiplex

Engineering Prinzipien fur Datenstrome, die sich im Leben wiederholen:

« Raummultiplexverfahren — Ubertragungskanéle (Leitungen, Frequenzen)
werden zur parallelen aber exklusiven Nutzung durch mehrere Sender und
Empfanger gebuindelt - mehradrige Kabel, Koppelfeld Matrix.
Frequenzmultiplexverfahren - Mehrere zu tibertragende Signale werden in
einem Frequenzbereich gebundelt.

Zeitmultiplexverfahren - Mehrere zu tbertragende Signale werden durch
zeitversetztes Senden gebiindelt.

Codemultiplexverfahren - Mehrere zu Ubertragende Signale werden durch
unterschiedliche Verschliisselung (Codierung) gebtindelt.
Wellenlangenmultiplexverfahren - Mehrere zu tbertragende Signale werden in
einem optischen Wellenlangenbereich gebiindelt.

Im fortschrittlichen Hinterkopf engineeren wir Daten

nach diversen Kriteri flexibel in die Raume,

in (Trager) Frequenzbéander, geschickt auf der Zeitschiene,
zweckmagig codiert, in Strome zerlegt und zusammengesetzt.

|

PHY — Frequenzmultiplex FDMA

Quelle: Wikipedia, Angewendet bei Kabelfernsehen, mit Zeitmultiplex auch bei GSM, DECT,
Bluetooth, Demultiplex durch Filter , Schutzbander vermeiden Interferenzen




PHY - Zeitmultiplex TDMA

Quelle: Wikipedia,
TDMA Anwendungen:
ISDN, DSL, ATM, GSM (zusammen mit FDMA)

Synchron: fester Zeitabschnitt - Asynchron: Dynamisches
> jede Verbindung konstante Multiplexen, komplizierter,
Datenrate -> Auslastung nicht aber bessere Auslastung
optimal.

§

[ ‘ 'Mum':zmx?

PHY - Code Multiplex CDM, CDMA

Code Division Multiple Access CDMA trennt verschiedene Daten
(Signale) durch Zuweisung eines binaren Codemusters und
ubertragt sie auf der gleichen, durch Bandspreiztechnik erweiterten
Frequenz.

Die Daten (Signale) werden so codiert tibertragen.

Nur die Sender und Empfanger, die das entsprechende
Codemuster kennen, entschliisseln/decodieren die Ubertragenen
Daten (Signale). Andere kriegen ggf. gar nicht mit, dass tibertragen
wird.

Diese Codemuster miissen unabhéangig sein voneinander
(orthogonal)

Codemultiplexverfahren bei UMTS 3G unter der Bezeichnung
W-CDMA fiir Wideband - Code Division Multiple Access.
Bandbreite liegt, je nach Netzbetreiber, bei 4,4 - 5 MHz.
Einsatzbereich militarisch, WLAN, Bluetooth

Bandspreiztechnik DSSS (Nutzdaten per Exclusive OR mit Code
verkniipft und auf Bandbreite moduliert)

Frequenz Hopping Spread Spectrum FHSS, codiertes
Frequenzmultiplex auf viele Kanale mit kleinerer Bandbreite
(Bluetooth)

PHY - OFDM Orthogonal Frequency Division Multiplexing

gerverfahren OFDM: Mehrere tausend Trager werden gleichzeitig moduliert.
Jeder einzelne Trager ist phasen- und (ab 4 bit pro Symbol zusatzlich) amplitudenmoduliert
und tragt von daher die Information von mehreren Bits (typischerweise 2 bis 6 bit) pro Symbol.
Vorteil: Die Symboldauer ist gegeniiber Eintragerverfahren sehr viel langer,
da die Daten parallel statt seriell tibertragen werden. )
Das resultierende Hochfrequenzsignal liegt also um ein Tausendfaches langer stabil "in der Luft,
(Vorteile beim Mehrwegempfang, z.B. Echos).
Bis zu einer bestimmten, durch den OFDM-Parameter "Schutzintervall” festgelegten Zeitspanne,
verschlechtern Echos den Empfang nicht.
Je groRer das Schutzintervall, umso langer darf das Echo sein, bei z.B. 250 ps werden
Signalwegunterschiede bis zu 75 km toleriert. ) X
Gleichzeitig bedeutet dies aber auch, dass mehrere Sender (mit identischem Signal) auf
derselben Frequenz senden diirfen (Gleichwellennetz/Single Frequency Network)
Es muss nur sichergestellt werden, dass weiter als das Schutzintervall entfernte Sender
keinen signifikanten Anteil am lokalen Gesamtsignal stellen.
Gleichwellennetze verbessern die Frequenzplanung und die Empfangssituation erheblich
und erlauben durch konstruktive Interferenz niedrigere Sendeleistungen.
DAB mit 192 bis 1536 Tragern (auf ca. 1,5 MHz Bandbreite)
DRM (weltweiter Digitalrundfunk) mit ca. 200 Tragern (auf ca. 4 bis 20 kHz Bandbreite)
DVB-T mit 2048 und 6144 Tragern (auf ca. 6,5 bis 7,5 MHz Bandbreite)
54 MBIit-WLAN (nach IEEE 802.11g) mit 52 Tragern
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PHY - OFDM im Zeitbereich und im Frequenzbereich

mehrere  |=— Signal-Bandbreite

e A T

Quelle: Wikipedia

Auf Empfangerseite werden die einzelnen Trager aus dem Signalgemisch separiert -> Filter allerdings zu
aufwandig.

Stattdessen zum| pfang (Zeit->Frequenz) Fourier- Tramfmmat\m\ (FFT),

die die (Freque Wandlung beim Sender riickgéngig macht

Die Emgangsda&en der FFT sind die digitalisierten Werte aus smem AD-Wandler.

Aufwandig bei OFDM-Empfangern ist die Synchronisation auf das empfangene Signal,

da der Empfanger keine direkte Zufiihrung des Sendetaktes hat

->mehrere Synchronisationsstufen hintereinander-

Sampletakt des AD Wandlers wird so justiert, da<5 alle Trager exakt auf die FFT-Trager fallen
(entspricht einer Streckung/Stauchung und Verschiebung des Spektrums)

Bei Vorhandensein von Echos gibt es aber Leupunkte an denen das Spektrum die groRte Energie aufweist
und daher das Signal insgesamt am beste

Diese Zeitpunkte werden iiber bestimmte Referenzsymbole bzw. Pilottrager mit einer Auto-Korrelation gefunden.
Als letztes muss die fur Quadratur Modulation notwendige Phasenreferenz extrahiert werden

(sog. Kanalschétzung).

Je nach OFDM-Verfahren unterstiitzen verschiedene Zusatzsignale diese Synchrumsa(lunv

Bei DAB iibertragt man dazu ein Symbol lang gar keine Energie (Nullsymb

und anschlieBend ein sog. Phasenreferenzsymbol zur exakten Frequenz- und Zeltsyncnronlsanon
DVB-T nutzt ein systematisch uber die Trager hinwegwanderndes Muster von Pilottones

Mithilfe dieser Pilottonetkann die Phasenanderung uber die‘'Erequenz und Zeit hinweg ermnltelt werden.

Wir wiederholen: PHY OFDM

Was geschieht mit den Signalen - PHY?

Orthogonal frequency division multiplexing (OFDM) hilft bei Reflexionen, Echos und
anderen Effekten ungewollter Mehrwege Ausbreitung

Orthogonalitat wird bewahrt trotz/wegen mehrfach codierten Mehrfrequenz Tragern,
bei denen Interferenzen gefiltert werden.
der Zeitdomain werden Signale transformiert in ein FFT Intervall, aus dem die Daten
extrahiert werden.

Durch ein sog. Guard Intervall (Gl) fallen Echos des vorhergegangenen Symbols weg,

eine Beeinflussung des eigentlichen FFT Intervalls ist vermieden.
Schnelle Signalprozessoren machen komplizierte Steuerungen und Berechnungen heute
erst maglich (z.B. INTEL) und sorgen fiir _besseren“ Best Effort — aber auch ft
Multipath effect — time domain
apmbos
6] FFiparied

Quelle: Alvarion
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Genug zum PHY, PMD — von unten nach oben zur
konfliktfreien Medienzugriffs Steuerung (MAC)

Noch Teil des PHY: PLCP Physical Layer Convergence Protocol
« Stellt fest, ob Kanal frei, Kanalwahl

Nach IEEE nun LLC und MAC (mehrfach) in Schicht 2:
Medium frei? wartet, Zeitschlitze im Wettbewerb? Medium belegen.
Anbindung Endgerat an Accesspoint, Roaming, Authentifizierung,
Verschlusselung und Synchronisation, Energiespar Optionen, MIB
Asynchroner Datendienst (best-effort Broadcast, Multicast),
optional zeitbeschréankter Dienst
IEEE 802.11 - 2 DCF (Distributed) und 1 PCF (Point Coordination)
Zugriffsverfahren:
rier Sense, Multiple Access — Collision Avoidance
(zuféllig, fair, nicht fair, warten auf Acknowledge)
— Optional Behandlung versteckter Endgerate
— Optional kollisionsfreies, zentralisiertes Verfahren fiir zeitbeschrankte Dienste
(asynchron und synchron)

—

Von ,oben* - Untergliederung Data Link Layer (OSI/802)

Logical Link Control (LLC) Sublayer Network Layer

Paketorientierte Kommunikation mit

Verlustmaglichkeit

Paketorientierte Kommunikation mit Sicherung

gegen Verlust

Verbindungsorientierte Kommunikation Data Link Layer

(Frames von Bits

Framing Sublayer
« Bildung der versandten ,Rahmen*
Fr.

L
Media Access Control (MAC) Sublayer
« Wann und wie erfolgt der Zugriff auf den

Physical Layer

« Besonders wichtig bei Shared Medium
Physical Layer

(Koax, Funk)

Data Link Layer (OSI/802)

Bereitstellung einer fehlergesicherten Verbindung
fur eine vorgegebene Bitfolge
Uber einen vorhandenen Physical Layer
¢ LLC:
— Fehlerkontrolle: Erkennung von Ubertragungsfehlern,
einschlief3lich Beheben und Signalisierung des Fehlers
— Flusskontrolle (flow control):
Strategien wenn der Sender schneller sendet
als Empfanger die Daten entgegennehmen kann (puffern, regeln)
¢ Framing:
— Segmentierung: Zusammenfassung einzelner Bits
zu groReren Einheiten unter Beriicksichtigung
der nattirlichen Grenzen der Einheiten (z.B. 7 bit ASCII)
« MAC:
— Identifikation: Auswahl eines bestimmtem Senders
oder Empfangers auf dem Physical Layer
— Medienzugriff: Aktivieren des Physical Layers

11



Und wie bekommt WLAN Qo0S?

Mdoglichkeit:

Jedes WLAN wird als Single Link von hoheren Levels verwaltet?
Ansonsten: Ohne 802.11 MAC Sublayer lauft nichts —

die Funktionalitét musste tber tbliche MAC Funktionen hinausgehen
Ohne ,Qo0S Awareness" der oberen Layer

kénnten die QoS nicht genutzt werden

Vorgriff:
802.11e Wiress Media Extensions stellen Dienstklassen mit verwalteten
QoS Ebenen und Prioritaten fur Daten-, Voice und Video
Um IntServ und DiffServ zu bedienen,
dafiir hat die 802.11e Task Group den Mac Layer modifiziert!
802.11i Security absehbar 2005 — ohne Hardware support nix los

| —

MAC im Original

Infrastruktur aus BSS (Basic Service Set)
* Access Point (AP)
« Stationen rund um den AP (STAs)

Reliable Data Service mit Frame Exchange Protocol
« 1 Frame von Source -> Destination, CRC Check
* ACK, NAK + ggf. Retransmission (ms)
* Wie kommen STAs nicht durcheinander bei unerwarteten Signalen?

— Optional RTS/CTS fiir Robustheit und ,hidden nodes* Problem

- STA schickt RTS(mit Langenangabe), erhalt CTS, sendet dann erst
MSDU (MAC Service Data Unit)
— STAs updaten den sog. Network Allocation Vector (NAV=Interner Timer)
und warten erfolgreiches CTS ab (auch Hidden STAs tun das)

DCF, PCF:
* 802.11 kennt 2 Kanalzugriffs Funktionen:
— DCEF (Distributed Coordination Function) langste Wartezeit DIFS
— PCF (Point Coordination Function) Wartezeit fir zeiteingeschrankte Dienste PIFS
« Short Interframe Spacing SIFS, héchste Prioritat beim Medienzugriff, Steuernachrichten

|

Interpretation DCF Distributed Coordination Function

CSMA/CA (Collision Avoidance)

STA hat Sendewunsch, findet Medium frei, wartet Zeit
DIFS, startet Ubertragung (belegt also das Medium)
Dann gibt STA Medium frei

Wahrend einer zufélligen Backoff Zeit zéhlen die
Konkurrenten herunter

Kirzeste Backoff Zeit gewinnt, belegt Medium, wartet
Zeit DIFS und sendet.
Die anderen Backoff Zeiten werden angerechnet.

Bei gleichen Wartezeiten gibt es Kollisionen, neue
Versuche sind die Folge

|
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Zugriff per MAC-DCF

Kanal Zugriff per CSMA/CA Collision Avoidance, festgelegt fiir alle STAs, auch fiir 802.11e
STA: Carrier sense physikalisch und virtuell vor jedem Senden wird channel condition abgefragt
und die bisherige Dauer des idle Zustands (DCF Interframe Space DIFS;
Um Kollisionen zwischen 2 gleichzeitig sendenden STAs zu vermeiden, wird ein Backoff
Algorithmus benutzt bzw. auch eine DIFS Verzogerung
Dann wird per Zufallszahl (innerhalb variablem Wettbewerbsfenster) eine Wartezeit ermittelt.
Wenn das Wireless medium aktiv wird wéhrend des Backoffs,
dann wird der Countdown suspendiert bis der Idle Zustand DIFS eintritt.
Collision Verhinderung durch Virtual Carrier Sense
. Jede STA hat internen Timer, Network Allocation Vector NAV, der anzeigt,
wenn das drahtlose Medium belegt ist.
Jeder Frame enthalt einen duration value
(voraussichtliche Ubertragungsdauer + ACKs und Fragmente).
Alle STAs erhalten diesen Frame und updaten ihr NAV. Wenn ein STA eine Ubertragung startet,
wartet sie, bis ihr NAV auf 0 ist (solange er es nicht ist, belegt ein andere STA das Medium)
Wenn es soweit ist, dann wird eine MSDU ubertragen.
Dann wartet die STA die Dauer der SIFS (short interface space)<DIFS
auf ein ACK des MSDU Empfangers.
So kann eine andere STA nicht tibertragen solange ein ACK noch kommen kann.
Falls nach Zeit SIFS ein ACK nicht kommt, dann wird Retransmission versucht,
solange bis ein Threshhold erreicht oder die Lebenszeit einer MSDU vorbei ist
(die wird dann weggeworfen).
MSDUs konnen auch fragmentiert werden zur Erhdhung der Erfolgswahrscheinlichkeit ihrer

Ubertragung. Allerdings steigt der Overhead wegen der zusatzlichen ACKs.

DCF Frame Exchange Sequence

k[F L[FS

Backoff

(8 sls) 15 skts)

.

1 Ldl
STAA defers backoff

T}

Resume
Backoff
4 slots)

Data

STA C defers backofl

STA Csets NAV after receiving RTS

STA C & D sets NAV after receiving CTS

PCEF fur kontrollierten / wettbewerbsfreien Zugriff

PCF optionale Channel Access Funktion fiir zeitgebundene Dienste.
Der Pﬁoml Coordinator PC am Accesspoint AP kontrolliert den wettbewerbsfreien
Zugri
802.11 definiert 2 Perioden zwischen aufeinanderfolgenden
DTIMs — Delivery Traffic Indication Message Beacon Frames:

Wettbewerbsfreie Periode und Wettbewerbsperiode.

Beacon Frames (mit Synchronisation und Network (BSS) Information)

werden periodisch vom AP - Accesspoint ausgesendet.

Der Start eines CFP wird so angezeigt durch DTIM Beacon Frames.

Waéhrend CP wetteifern alle STAs per DCF um das drahtlose Medium.

Wahrend CFP scheduled der AP transmissions zwischen einzelnen STAs per polling.
Es gibt keinen Stau zwischen STAs wahrend CFP.

CPA beginnt, wenn der AP Zugriff auf das Wireless Medium erhélt per

PCF Interframe Space (PIFS) timing zur Target Beacon Transmission Time (TBTT).
PIFS ist kiirzer als DIFS, aber langer als SIFS.

Daher erhélt PCF hohere Priorotét,

ohne laufende DCF Transmissions zu unterbrechen.

Hat PCF einmal Zugriff zum Wireless Medium bekommen,

dann wird SIFS Timing fiir Frame Austausch wéahrend CFP.




PCF Exchange Sequence

Access
Point

(PC) | pata Data +
CF-Poll
Data+

STAA CF-Ack

after SIFS

NAV set after reception of beacon

Contention Period (CP) Contention Free Period (CFP)

NAV set to maximum

PCF Frame Exchange Service

Poin Coordinator PC sendet einen CF-Poll (Content free) Frame zu einem
der STAs.

Falls PC selbst eine wartende Transmission hat,

koénnte er einen CF-Poll zusétzlich innerhalb des CF Polls mitsenden.
Die Ziel STA antwortet mit einem Data+CF+ACK Frame oder mit einem
CF-ACK, wenn keine Transmission im STA wartet.

Nach Vollendung einer Frame Exchange Sequenz sendet der PC

ein CF-Poll zu einem anderen STA (seiner Polling Liste). .

Wenn er alle durchgepollt hat oder die CFP Dauer abgelaufen ist,
dann sendet PC ein CF-End Frame, um das Ende des CFP anzuzeigen.
Der NAV Wert aller STAs wird auf Maximum gesetzt zur Zeit TBTT,

um CFP von ungewiinschten Transmissions zu schitzen.

Dann broadcastet der AP die aktuelle CFP Dauer innerhalb der Beacon,
und der NAV wird entsprechend upgedatet.

Am Ende des CFP setzen alle STAs ihren NAV auf Null,

wenn sie entweder einen CF-End Frame erhielten

oder die CFP Dauer erreicht ist.

Von nun an bis zur nachsten DTIM Beacon bewerben sich alle STAs fir das

Wireless Medium per DCF.

Qualitatsproblem bei Wireless: Hidden Stations

Zwei Sender, die einander nicht ,sehen®,
ein Empfanger, der auf beide reagiert
RTS / CTS Bestatigungsritual

(virtuelle Reservierung) ist eine Lésun
jedoch Overhead abhangig von Fram




Qualitatsproblem bei Wireless - Paketgrolie

Fragmentierung von Nutzdaten hilft etwas —
in Abhangigkeit von der Fehlerrate noch besser

Reservierungsinformation abhangig von der Framegréle
als Information an alle Stationen,
die stellen sich darauf ein (NAV - Net Allocation Vector).

QoS und MAC

QoS Grenzen des Original MAC

DCF kann keine QoS unters! nur first come — first serve - best effort, ein
bischen Fairness?
Alle STAs im BSS bewerben sich um das Medium mit gleicher Prioritat.

Das verursacht asymmetrischen Durchsatz zwischen Uplink und Downlink,
weil AP gleiche Priorit; e andere STAs mit hoherer Durchsatzanforderung.
Es gibt keine Unterscheidung fiir QoS Data Flows.

Wenn die Anzahl der STAs in einem BSS sich erhoht,

dann gibt es haufiger Kollisionen und damit Retransmissions.

Daher nimmt die QoS ab, ebenso wie der Durchsatz im BSS.

Obwohl PCF time-bounded Traffic unterstitzt, gibt es Unzulanglichkeiten.
Z.B. unvorhergesehene Beacon Delays, die verkiirzte CFP zur Folge haben.
Unbekannte Dauern gepollter STAs machen die Vorhersage fiir den PC
schwierig, ebenso wie den Polling Schedule fir den Rest der
Wettbewerbsfreiheit

Es gibt kein Management Interface, um PCF Operationen aufzusetzen

oder zu kontrollieren.

Daher auch keine PCF Policy moglich,

um mit IntServ und Diffserv zu kommunizieren.

Es gibt keinen Mechanismus fiir STAs,

um QoS Anforderungen fiir den AP zu kommunizieren,

was fiir die Optimierung der Performance von Polling Algorithmen essentiell
ware.

Resumee: Weder DCF noch PCF sind hilfreich fiir Traffik mit QoSﬂ
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802.11e QoS Features

Bei einem Wireless Medium mit unvorhersehbaren Charakteristiken hat ein herkémmlicher MAC
wenig Chancen
Allerdings kann die Wahrscheinlichkeit erhoht werden,
dass eine bestimmte Verkehrsklasse adaquate QoS erhalt.
In einem angemessen kontrollierten System
kénnen echte QoS Garantien gemacht werden.

MaRnahmen im Rahmen von 802.11e
« 1. Einfuhrung von QoS-Enhanced Stations versus Non QOS STAs.
* 2. QoS-Enhanced Access Points versus Non QoS Access Points.

Verbesserungen
MAC: Channel Access Functions

LLC und oberhalb: Traffic Specification Management TSPEC
(Bindeglied zu IntServ und DiffServ)

MAC: Erhéhung der Effizienz von 802.11 wie
Block ACK (BA), Direct Link Protocol (DLP), Automatic Power Save
Delivery (AP Local Multicast service class

Neue Channel Access Funktionen

MAC: Hybrid Control Function (HCF) Kontrolliertes Poling sorgt fiir mehr Berechenbarkeit
-> QoS der Datenstréme
« Enhanced Distributed Channel Access (EDCA)
wetthewerbsbasierte channel access Funktion
mit HCF Controlled Access (HCCA),
ein Polling Mechanismus, der vom Hybrid Coordinator (HC) kontrolliert wird.
Der sog. QAP und HC zusammen und verbessern und erweitern DCF und PCF.

EDCA hilft somit DiffServ, HCCA unterstiitzt parametrisierten Verkehr wie in IntServ.
Eine Transmission Opportunity (TXOP) ist ein Zeitintervall in welchem QSTA eine Serie
von Frames aussenden kann.
Wenn ein XTOP erhalten wird beim wettbewerbsbasierten Kanalzugriff,
nennt man ihn EDCA-XTOP.
Wenn XTOP gewahrt wahrend HCCA, dann ist es ein HCA-polled TXOP.
Die Dauer des EDCA-TXOP wird vom QAP kontrolliert und wird zu
Non-AP QSTAs innerhalb der Beacon Frames
zusammen mit anderen EDCA bezogenen Parametern.
Die Dauer eines HCCA (polled) TXOP wird dem non-AP QSTA direkt vom HC
als Teil eines QoS CF-Poll Frames, der dem HCCA (polled) TXOP.

|

Channel Access Mechanismus

802.11¢ periodic Beacon Interval

\ﬁ(_J ]

S Boadeasth 1 EDCA-TXOP HCCA-TXOP
TBTT  WuticastFrames RTS/CTS/Data/ACK  Q0S_CF-Poll(Data/ACK)s

Controlled Access Phase (CAP)

16



Diskussion MAC ACK und EDCA

Enhanced DCA EDCA wird nur wahrend CP benutzt,
wéahrend HCCA theoretisch wahrend CFP und CP arbeitet.
802.11e empfiehlt nur HCCA wéahrend CP und rét ab,
es wahrend CFP zu nutzen.
Grund: Implementierung ist komplex
CF-Poll und QoS CF-Poll zur gleichen Zeit.
Multicast und Broadcast Frames werden vom QAP geliefert
wéhrend CP oder CFP unter EDCA oder PCF.
In 802.11e MAC-level ACKS nur optional!
Daher kann z.B. VolP unterstiitzt werden, allerdings Zuverlassigkeit
nimmt ab.
Dadurch auch erhéhte Echtzeitanforderungen an die
Implementierung,
denn wenn kein ACK erwartet wird,
dann muss der néachste Frame fertig vorliegen,
innerhalb SIFS nach der letzten Transmission.

EDCA flr priorisierten Traffic

EDCA verbessert DCF im Hinblick auf priorisierten Zugriff auf das Medium,
ebenso prioritétsbasierte best-effort Dienst wie DiffServ.

Prioritat QoS gewahrleistet durch die Einflihrung von 4 Access Categories (AC). Jede
AC hat seine eigene Transmit Queue und seinen eigenen Set von AC Paremetern

User Prioritaten wie in IEEE 802.1D
Beliebige Inter-frame Nummer (AIFSN),
das minimale Zeitintervall zwischen Medium Idle und Start Transmission of Frame

Contention Window (CW), Zufallig wird von diesem Intervall gezogen, Fenster fiir
den Backoff Mechanismus

TXOP, maximale Dauer in der ein QSTA senden kann, nachdem er ein TXOP
erhalten hat

Wenn das die Anwendung alles wilsste ...
Der interne Wettbewerbs Algorithmus ...

Die gewinnende Access Kategorie ...

Mit geeignetem Tuning der AC Parameter ...

External Contention Algorithmus

Contention Window [0, CW] TXOP Limit

EDCF - TXO

¢ ¢ Random number of slots

AIFSN (e.2.2 for AC_VO)

When the medium is detected to transit fram b le. the channel is monitared for SIFS time. At the SIFS

annel s stil idle, 2 slot counter is start count the number of slots from At the end of each slot,
the: nter is incremented. If a transmit request has been made, the slot counter is ¢ vith the
programmed number koff slots. If the slat counter is equal or greater than the num off slats, then an
EDCA-TXOP has been obtained and transmission of the frame starts. If the medium is detected to transit from idle to
kusy at any time during the SIFS and contention period then the counting of slots is suspended
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EDCA Architektur und Implementierung

Frame dutn puyiond Lo 5;|L';,|-\ |
vy A

. b N
i i

1]
i

HCCA flr parametrisierten Traffic

» HCCA ist eine Komponente von HCF ...

» Das zentrale Konzept von HCCA ist die
Controlled Access Phase (CAP), .

* HC erhalt Zugriff mit QoS ...

e 802.11e fuhrt eine Anzahl neuer QoS Data
Frame Subtypes ein

HCCA Architektur

» Gemal dem 802.11e Standard kann es
bis zu 8 Uplink oder Sidelink Traffic
Strome geben ...
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CAP Timing (2 polled TXOP, verschiedene QSTAS)

il i3l
ML

Duratlons | =

™or?

TXOF 1
aShTime

Controlled Avcess Phase (CAP)

Q0% CF.Poll
CoS-DotesCF-Poll
GoS-Hull

GoS-Data

QoS CRhck
GoS-DotesCF-Ack
DoS CF-Ack+CF-Pol

HCCA Architektur und Implementierung

r 1.

aag HOCCA Transmitted

W | | I
L

Traffic Specifications(TSPEC)

 TSPEC ist das Traffic Stream
Management Device des 802.11e
Standards ...




Typische TSPEC Aushandlung

QSTA Higher Layer QSTA MAC HC MAC HC Higher Layer

MLME-ADDTS.request

ADDTS request

% MLME-ADDTS.indication

ADDTS
responseltimer MLME-ADDTS response
ADDTS response

MLME-ADDTS confirm

Traffic Stream active

802.11e High Level SW Architecture

Architektur und Implementierung 802.11e
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Die 802.11e SW Architektur

B Sem S0210e Blecks
1 Modafied #8211 ks far)
B Dota Pai

Status, Ruckblick, Zusammenfassung

Status 802.11e 2004

MAC Enhancements for Quality of Service

« to expand support for applications with Quality of Service
requirements,

and in the capabilities and efficiency of the protocol.

May, 2004, 802.11e Anaheim Report , May 14,2004
Sponsor Ballot Report:

Sponsor Ballot extended by 10 days due to incomplete participation
(75% not reached)

Received 320 comments
Provided Resolution to approximately 150

Next meeting goal to complete comment resolution
and issue new draft for recirculation.
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802.11 Ruckblick in kleinen Buchstaben

ledener Lander

aber keine offiziellen IEEE-Standards.

pa chrieben.
Kompatibiiiten: 802.11b und 802.11g sind zueinander kompatibel, jedoch fallt das 802.11g-Gerat dann in einen Kompatibiitatsmodus

| —

Zusammenfassung

. Wireless und QoS schlieBen sich eigentlich aus
wegen der der physikalischen Charakteristiken von Funk

des zellularen Konzepts/liberlappender BSSs (Basic Service Sets)
und Handover/Roaming zwischen ihnen

. Der Markt will QoS und Wireless!

. 802.11e ist eine um QoS bereicherte Fassung des Standards 802.11.
Seine Performanz hangt u.a. wesentlich ab von
SD(SZA - ohne temorére und gezielte Beseitigung des Wettbewerbs keine
0
Komplexer EDCA & HCCA scheduler
Admission Control Algorithmen, bedient von héheren Schichten
Traffic Schedule Generation

. Der Gewinn an Mobilitat wird stets erkauft
durch (ertrégliche?) Einschréankung an QoS

Der Weg ist das Ziel
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Der Weg ist das Ziel QoS in 802.11e?

Nehmen Sie u.a. Referenzen zur Hilfe

Studieren Sie z.B. den Hauptvortrag (Chung/Pietchota)
Versuchen Sie mit eigenen Worten die oben zitierten
bildlichen Ablaufe zu erklaren

Ubrigens ETSI HIPERLAN ist ein gutes Trainingsobjekt
der eigenen Engineering Fahigkeiten, gleicher
Hintergrund, gleiche und andere Lésungen

Kémpfen Sie sich hin und wieder durch den Dschungel
der Abkurzungen

Schauen Sie dann einmal ,hintiber“ zu 802.16, der
interessante Aspekte des 802.11 weiterfuhrt oder
erganzt

|

Referenzen

Simon Chung, Kamila Piechota: Understanding MAC protocol QoS amendments:

A guide to IEEE 802.11e technology. September 2003, S3 Silicon & Software

Systems

Alvarion, httj varion.com/Runtime/HomePage.asp?fs

Wikipedia, edia.de ist grundsatzlich ein kurzer guter Weg zu technischen

Informationen und fiir einige Erklarungen und Bilder hier verwendet worden
e.org/groups/802.11

Siehe auch zitierte Buchreferenzen, Anregungen und Beispiele auf dem Lehrportal

|

Fragen?
Kopfschmerzen?
Hoffnung?

Danke vielmals fiir die Geduld!

|
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QoS und weiter?

QoS weiter ausreizen mit 802.16 / WiMAX

Schlagzeilen WiIMAX 2005

Worldwide Interoperability for Microwave Access

ben (10.11 )
e ktmm diskriminierungsirel u hnikneutral verteilen. Das "Licensing Light"
e e
2in8
Du DBD Deutsche Breitband treibt seit helte in Berlin das erste WiMAX-Netz fir Privatkunden.
icomm verklagt Nok ntverletzungen (07.11.2005, ssu)
Ree Aund im Paienisielt dar MoDIfunk Pion ere: Qualcorm ol nutzen die Finnen in hren GSWH/GPRS- und EDGE-
Produkten unberechtigt Patente, die mnu Firma iz i A Mobiik anontien pate.
der deutsche Haushalt i gt (07,
Lot BITIOM boormt der DSL:MarktIn Detischiand oot Rel as Wachstum werde 2006 nahezu unvermindert anhalten.
-Plys hat 10,1 Milionen Kunde i Deutschland (07.11.2005, ssu)
Quarial konnie der Mobifunkanbieter 3 Kunden gewinnen. Der Marktanteil blieb bei 13,2 Prozent, der
B aheh st ARG <Ak
Paim Chel: In Zukunit Handybaer (0 5, I)
Palm-Chef Ed Colligan hat in einem Interview mit der Beriiner Zeitung Stellung zur Zukunft der Taschencomputer seines
Unternehmens

Ent (28.10.2005, ssu)
enden Verabschiedung des Standards durch das IEEE streben die Unternehmen kommerzielle
eion vie Koy Mabitelfone oder et EManger in Notebooks an
bilfunk wird zu einer nche (28102005, sma)
Wit lnstgen Pauschaliarien Bren sich he Moarer gegen dle Konkurrenz durch neue Funiktechiken wefer, meintder
Ter‘hmk\ he' von
Wimax am R wwm\un\uww( su)
Im Rahmen UE \lv Initiative "Digital Communities” will Du:.:-ehjurl bis zur FuBball-WM einen PDA-basierten Fremdenfiihrer
anbieten. Die Feuerwehr soll per Wimax Filmsequenzen vom Brandort zur Leitstelle tbertragen konnen

“

802.16

» Frequenzen 3.2 .. 3.4 GHz, Reichweite
.70 km




Funktechniken

Tabelle 4: Funl:-Technilzen - Ubersicht
Checl il Amwendungen
Eezeichnung

Nom

Elazze (mobil'schourlos)

Sendebereich’ Kanslanzahl/ -

Ereite

max effekmve Sendeleistunz  30W (*1)/ 3W (*1)

Beichweite bei Sichtkontakr 1 bis 50 km, rypisch 4- 8

max Bandbreite (brutmo,

natto)

Anwspdunzen Altemarive zum
Fesmeszanschlnss

70 MBIt

I 2154
schourlos
868 MHz/1/600 kHz
GHz16/2 MHz
20 dBm, typisch 0 dBm
km 100 Mater
2350 kBit's, 128 kBit's resp_ 20
kBit's

Sensorsteuenmng vnd Autemaion

Gerdtebeispiale tation, Empfangssaton H 3 mg, Alsnunsystems

Standardisierer’ Anbieter
*] siehe Text

WIMAX = Recycling von WLL

Im 3,5-GHz-Band stehen 2 x 84 MHz zur Verfligung
davon sind aufgrund bestehender Nutzungsrechte ab 2006 -- mit

lokalen Einschrankungen -- vorerst nu

r zwei Blocke (3410 bis 3452

MHz und 3510 bis 3552 MHz) verwendbar.

Das entspricht bei heute verbreiteten WLAN-Produkten ungefahr
zwei mal drei parallel nutzbaren Kanalen mit jeweils 54 MBIt/s

brutto.

Indes ist die erlaubte effektive Sendeleistung hoher als bei WLAN:
Eine Wimax-Basisstation soll bis zu 30 Watt EIRP nutzen dirfen, die
mobile oder stationare Gegenstelle entsprechend drei Watt EIRP,

was die mdgliche Reichweite im Vergl
steigert.
Wimax soll knapp 50 Kilometer tberb

eich zu WLAN deutlich

ken und dabei bis zu 70

MBit/s transportieren, freilich nicht beides gleichzeitig.

e

WIMAX 802.16

6

\dards IEEE 802.1
EE 802.16¢ Umfa

n in IE}

itband- auf mel

ich um den
kommen

\g der Basisstationen gegenilber der zentralen Sendeinstanz kommen »
Datenverkehrs sorgen.

6-2004), die den Basisstandard aus dem Jah
‘ohne neue Funktionen hinzuzufugen

170 Firmen dazu, von Alcatel und AT&T Gber Fujisu, Intel und
sung bieten s
Mult A) zum Ei

tipl DFDMA)
hrere, moglichst Ubersprechungsarme

rschiedene Benutzer, der allerdings nicht

09-Zerifikate zum Einsatz, die auch fir die Verschidsselung des

|
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