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BSI GSHB Ziel, Idee und Konzeption

Standardsicherheitsmaßnahmen für typische IT-
Systeme

Baukastenprinzip
Gefährdungen und Maßnahmen

Bausteinauswahl und Maßnahmenumsetzung ersetzen 
aufwändige Analysen

Soll-Ist-Vergleich der empfohlenen und umgesetzten 
Maßnahmen

Sicherheitskonzept ist einfach erstellbar

Erst für hohen und sehr hohen Schutzbedarf werden 
über das GSHB hinausgehende Maßnahmen 
erforderlich
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BSI GSHB Aufbau

Wegweiser durch das IT-Grundschutzhandbuch

Anwendung des IT-Grundschutzhandbuchs

Bausteine

Gefährdungskataloge

Maßnahmenkataloge

Anhänge
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BSI GSHB Anwendung des GSHB

Festlegung des IT-Verbundes

IT-Strukturanalyse

Schutzbedarffeststellung

Modellierung nach IT-Grundschutz

Basis-Sicherheitscheck

Ergänzende Sicherheitsanalyse

Realisierung der Sicherheitsmaßnahmen
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BSI GSHB Anwendung des GSHB
Sicherheitsprozess
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BSI GSHB Anwendung des GSHB
Grundschutz als Bestandteil des 
Sicherheitskonzeptes

Risikoanalyse IT-Grundschutz

IT-Sicherheitskonzept
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BSI GSHB Anwendung des GSHB
Vereinfachter Netzplan und Gruppenbildung

Netzplan muss aktuellem Stand entsprechen

Systeme werden zur Vereinfachung zu Gruppen 
zusammengefasst

vom gleichen Typ sind,
gleich oder nahezu gleich konfiguriert sind,
gleich oder nahezu gleich in das Netz eingebunden 
sind (z. B. am gleichen Switch),
den gleichen administrativen und infrastrukturellen 
Rahmenbedingungen unterliegen und
die gleichen Anwendungen bedienen.
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BSI GSHB Anwendung des GSHB
Schutzbedarffeststellung für IT-Systeme

In Phase 1 werden hierzu zunächst alle vorhandenen 
und geplanten IT-Systeme erfasst

In Phase 2 werden die IT-gestützten Anwendungen und 
Informationen, sortiert nach IT-Systemen, erfasst

In Phase 3 werden die Schäden ermittelt, die beim 
Verlust von Vertraulichkeit, Integrität und 
Verfügbarkeit entstehen können.
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BSI GSHB IT-Strukturanalyse
IT-Strukturanalyse Bestandsaufnahme IT-Systeme
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BSI GSHB IT-Strukturanalyse
IT-Strukturanalyse Bestandsaufnahme 
Anwendungen
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BSI GSHB IT-Strukturanalyse
Schutzbedarfsfeststellung Schutzbedarfskategorien

Schutzbedarfskategorien

"niedrig bis 
mittel"

Die Schadensauswirkungen sind begrenzt und 
überschau-bar. Maßnahmen des IT-Grundschutzes 
reichen im allge-meinen aus.

"hoch" Die Schadensauswirkungen können beträchtlich 
sein, IT-Grundschutzmaßnahmen alleine sind ggf. 
nicht ausreich-end. Die weitergehenden Maßnahmen 
sollten auf Basis einer individuellen Risikoanalyse 
ermittelt werden.

"sehr hoch" Die Schadensauswirkungen können ein existentiell 
bedrohliches, katastro-phales Ausmaß erreichen. IT-
Grund-schutzmaßnahmen alleine reichen i. a. nicht 
aus. Die erfor-derlichen Sicherheitsmaßnahmen 
müssen individuell auf der Grundlage einer 
Risikoanalyse ermittelt werden.
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BSI GSHB IT-Strukturanalyse
Schutzbedarfsfeststellung Prinzipien

Maximum-Prinzip
Im Wesentlichen bestimmt der Schaden bzw. die Summe der 
Schäden mit den schwerwiegensten Auswirkungen den 
Schutzbedarf eines IT-Systems

Kumulation
Mehrere schwächere Schutzbedarfe können zusammen einen 
höheren Schutzbedarf ergeben

Verteilungseffekt
Tritt hauptsächlich bei Verfügbarkeit auf, wenn mehrere IT-Systeme 
sich eine Aufgabe teilen

Beachtung von Abhängigkeiten
Eine anscheinend unwichtige Anwendung kann wichtig werden, 
wenn eine wichtige auf ihre Ergebnisse angewiesen ist
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BSI GSHB Anwendung des GSHB
Schutzbedarffeststellung für 
Kommunikationsverbindungen

Außenverbindungen

Verbindungen, die hochschutzbedürftigen Informationen 
übertragen

Verbindungen, über die hochschutzbedürftige 
Informationen nicht übertragen werden dürfen

Kritische Kommunikationsverbindungen

Vollständigkeit muss sichergestellt sein
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BSI GSHB Anwendung des GSHB
Schutzbedarffeststellung für Räume

Büroräume

Server-, Technik-, Infrastrukturräume

Schutzbedarf ergibt sich durch Maximumprinzip und 
Kummulationsprinzip aus dem Schutzbedarf der IT-
Systeme und Anwendungen
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BSI GSHB IT-Strukturanalyse
Schichten des Grundschutzmodells

Schicht 1: Übergeordnetes

Schicht 2: Infrastruktur

Schicht 3: IT-Systeme

Schicht 4: Vernetzung

Schicht 5: Anwendungen
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BSI GSHB IT-Strukturanalyse
Modellierung eines IT-Verbundes Schicht 1

IT-Sicherheitsmanagement

Organisation mindestens einmal

Personal mindestens einmal

Notfall-Vorsorgekonzept bei hohem Schutzbedarf

Datensicherungskonzept

Computer-Virenschutzkonzept

Kryptokonzept bei hohem Schutzbedarf

Behandlung von Sicherheitsvorfällen

Bausteine: Übergeordnetes
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BSI GSHB IT-Strukturanalyse
Modellierung eines IT-Verbundes Schicht 1

Hard- und Software-Management

Outsourcing ggf

Standardsoftware mindestens einmal

Archivierung ggf

Bausteine: Übergeordnetes
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BSI GSHB IT-Strukturanalyse
Modellierung eines IT-Verbundes Schicht 2

Gebäude
Verkabelung
Büroraum
Serverraum
Datenträgerarchiv
Raum für technische Infrastruktur
Schutzschrank (evntl als Ersatz für Serverraum)
Häuslicher Arbeitsplatz
Rechenzentrum ggf

Bausteine: Infrastruktur
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BSI GSHB IT-Strukturanalyse
Modellierung eines IT-Verbundes Schicht 3

DOS oder Unix-Client oder NT oder Win95 oder 
W2k
Tragbarer PC
PC mit wechselnden Benutzern
Internet PC
Nicht vernetzter PC
Servergestütztes Netz
Unix Server oder Windows 2000 Server
Peer-to-Peer Netz
Windows NT Netz
Novell Netz

Bausteine: IT-Systeme
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BSI GSHB IT-Strukturanalyse
Modellierung eines IT-Verbundes Schicht 3

TK-Anlage
Faxgerät
Anrufbeantworter
Mobiltelefon
Telearbeit

Bausteine: IT-Systeme
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BSI GSHB IT-Strukturanalyse
Modellierung eines IT-Verbundes Schicht 4

Heterogene Netze
Netz- und Systemmanagement
Modem
Firewall
Remote-Access
LAN-Anbindung eines IT-Systems über ISDN

Bausteine: Netzwerk
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BSI GSHB IT-Strukturanalyse
Modellierung eines IT-Verbundes Schicht 5

Datenträgeraustausch
E-Mail, Exchange/Outlook
WWW-Server, IIS, Apache
Lotus Notes Server oder Novell eDirectory
Fax-Server
Datenbanken

Bausteine: Anwendungen
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BSI GSHB IT-Strukturanalyse
Modellierung eines IT-Verbundes

Vollständigkeit und Abdeckung der Bausteine 
darstellen
Tabellarisch und/oder im Netzplan
Bei fehlenden Bausteinen ähnliche als Vorlage 
wählen und sinngemäß vorgehen

Schicht zuordnen
Gefährdungen aufzählen
Maßnahmen darstellen
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BSI GSHB IT-Strukturanalyse
Basis Sicherheitscheck

Ansprechpartner festlegen/finden
Termine für Interviews festlegen oder Fragebögen 
benutzen
Maßnahmenumsetzung erheben

Entbehrlich
Ja
Teilweise
Nein
Wichtig: ALLES ausführlich begründen ggf auf 
andere Antworten verweisen!
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BSI GSHB IT-Strukturanalyse
Basis Sicherheitscheck
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BSI GSHB Überleitung zum Tool
SAVe

Ende des ersten Teils

Weiter geht es mit der „Praxis“...

Aber vorher noch ein paar Hinweise
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BSI GSHB Auditoren T-Systems GEI
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BSI GSHB Auditoren T-Systems Nova
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BSI GSHB Downloads
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BSI GSHB Im Internet
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BSI IT-Grundschutz Schulung

http://www.bsi.de/gshb/webkurs/itgswbt.zi
p
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BSI IT-Grundschutz Webkurs
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BSI GSHB Kurs Ansprechpartner

Axel Nennker
Axel.Nennker@t-systems.com

030 3497 3256

0170 2275312

http://www.google.de/search?q=nennker+cast-forum

http://www.medienengineering.de/lehre/NWBasis/Security/Hacken-und-
Schuetzen-2004/Hacken-und-Schuetzen-2004.htm

http://www.google.de/search?q=nennker+nessus


