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�# ��� �� ����� � �� $�
�# ��� �� ����� � �� $�
�# ��� �� ����� � �� $

•Die meisten Services/Programme laufen als “local system”. Der mächtigste 
Account auf einem Rechner.

•Über 3900 Systemaufrufe

•Proprietäre Verschlüsselung

•Unveröffentlichte Algorithmen

•Undokumentierte Systemaufrufe
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� � ��� ������������ �� � � � ��
� � � � � � � �  � ��� ! " � # " � � $ �# � ! " $ � �  � �  � � � � � � � �  � ��� ! " � # " � � $ �# � ! " $ � �  � �  � � � � � � � �  � ��� ! " � # " � � $ �# � ! " $ � �  � �  � � � � � � � �  � ��� ! " � # " � � $ �# � ! " $ � �  � �  

�. �* �� ��� �� 
��� � ������* � � � � � ��/���� � 
 �� � ��� � �� � �
 �0
�1 ��� 
� �� �� � 2 2 ���� �� �1 �� �� � 
 ��� �����2 �� ���
�3 �� 
 � � � ����
���� ���4�� � ��� � ���� ��5����6�* ��� ��� ��
�� �
 ���� � �� ��4�� ��� 5� �� �� � 
���� � �-7� �1 ��� 
� �� /�� ������� �* �� ���
�* � � � � � ���6
�+ � �� �--�� � -�� �
� � �� �����
�� �* ��� ��� ��
��� 
� ��
�-�� ��� � ���� ���� � �

 � �* ��
�� ��* ��� 
 � ��
�
 � �
���� �
� � ������ ��

RAS nur mit GlobalRemote
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� � �! " �  �  �� �  �$ � � � %  � �  � � �! " �  �  �� �  �$ � � � %  � �  � � �! " �  �  �� �  �$ � � � %  � �  � � �! " �  �  �� �  �$ � � � %  � �  

�' � � ���� ���� � ���* ��� � �� � ���� �� �
 �� � �� 8�

�
 � �
����� � 7
� ���� �� �� ��� � 7��� � 
���1 ��
���

�3 �� �� � �7����� �� ����
������-7� �1 � � �(� 2 �1 5�� ��

-Server in abschließbaren Schrank installieren

-Zutrittsicherung für Serverraum

-BIOS Passwort setzen und an "sicherem" Ort hinterlegen

-BIOS Verbot von Booten von Diskette und CD
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� # 	� 
 ��� � �� � -�� ��� ��� ��
� ����� �����
� �������# 	� 
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� ����� �����
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 � 
�� �� �

-Bei SNMP die "communities (read/write) in zufällige Werte umbenennen. 
NICHT public oder private verwenden.

-http://www.securityfocus.com/infocus/1301
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� , ) �� � �� !� , ) �� � �� !� , ) �� � �� !� , ) �� � �� ! 				1 �� ���1 �����1 �����1 �����

� ����<<<<��������. ������ 
 � �� � ��) ' ;	'��������. ������ 
 � �� � ��) ' ;	'��������. ������ 
 � �� � ��) ' ;	'��������. ������ 
 � �� � ��) ' ;	' ((((���
�� ��� � � � �� � � ���� ��� ��3 �� * ��� � �����-��
�� ����
�� ��� � � � �� � � ���� ��� ��3 �� * ��� � �����-��
�� ����
�� ��� � � � �� � � ���� ��� ��3 �� * ��� � �����-��
�� ����
�� ��� � � � �� � � ���� ��� ��3 �� * ��� � �����-��
�� �
� � ���
���� ���� ���
���� ���� ���
���� ���� ���
���� ���7777* �� �* �� �* �� �* �� ���� � ���� � ���� � ���� � � ��� � � �
� ���� � � �
� ���� � � �
� ���� � � �
� �2 ���� �2 ���� �2 ���� �2 ���� � �� �� ��� �� ��� �� ��� �� ��2 ��� 2 ��8�E��2 ��� 2 ��8�E��2 ��� 2 ��8�E��2 ��� 2 ��8�E�
� 	' 
 � )	' 
 � )	' 
 � )	' 
 � ) ((((���
�� �-��
�� ����� � 
 >����
�� �-��
�� ����� � 
 >����
�� �-��
�� ����� � 
 >����
�� �-��
�� ����� � 
 >��� �
�� � �
�� �
�� � �
�� �
�� � �
�� �
�� � �
 /�/�/�/�* � �� � � � �
* � �� � � � �
* � �� � � � �
* � �� � � � �
 /�/�/�/�V �
V �
V �
V �
 � 
 3 ' /�	�� �I K K ;� 
 3 ' /�	�� �I K K ;� 
 3 ' /�	�� �I K K ;� 
 3 ' /�	�� �I K K ;� � 2� � 2� � 2� � 2 /���� * �� ���/���� * �� ���/���� * �� ���/���� * �� ���

L L ;L L ;L L ;L L ;
 � 2
 � 2
 � 2
 � 2 ;;;;� � 2� � 2� � 2� � 2 4V " I M DW J 64V " I M DW J 64V " I M DW J 64V " I M DW J 6

� �
� �� �� �. = 	��� �� �� �
� �� �� �. = 	��� �� �� �
� �� �� �. = 	��� �� �� �
� �� �� �. = 	��� �� ��2 ��� 2 ���2 ��� 2 ���2 ��� 2 ���2 ��� 2 �� � �� � ��� ��� �� � ��� ��� �� � ��� ��� �� � ��� ��
= �* ��� 
 � 
��� ������= �* ��� 
 � 
��� ������= �* ��� 
 � 
��� ������= �* ��� 
 � 
��� ������� ��� * ���� ��� * ���� ��� * ���� ��� * ��� � �� �� �� �� �� �� �� �� ���
��� ���
��� ���
��� ���
��

	2 ��� 2 �� CC� ��2 � 
�� �� �� X� �� � . �X2 �Y# �* Y X�
	2 ��� 2 �� CC� ��2 � 
�� �� �� (E�X� �� � . �X2 �Y# �* Y X� �Y1 ��� ����Y X��1 ��� ��X-�K Z F
	2 ��� 2 �� CC� ��2 � 
�� �� �� XE�X� �� � . �X2 �Y# �* Y X� �Y% �& ��' Y X��' �
 
 �X-�K >L K Z F >>�) '
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 � $ � / # ) �  � ��  � ��  $ � #  � $ � $ � / # ) �  � ��  � ��  $ � #  � $ � $ � / # ) �  � ��  � ��  $ � #  � $ � $ � / # ) �  � ��  � ��  $ � #  � $
 ��2 � / � ��2 � / � ��2 � / � ��2 � / �3 �� 2 �� 
 ����� ����3 �� 2 �� 
 ����� ����3 �� 2 �� 
 ����� ����3 �� 2 �� 
 ����� ����

�! ���
�
�� ���" # �$ �

���
��% �����& �' $ (���) ����* �+��' ��% ���$ ���

,� ��� 

���������$ � � � - ��
�� � ���" # �$ � . �
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� � ��� ������������ �� � � � ��
 � ���� ���� � ��� � � � ��� � � ���� ���� � ��� � � � ��� � � ���� ���� � ��� � � � ��� � � ���� ���� � ��� � � � ��� �

� ����� �� 
 -7� �1 ��� �� � �� ��� � ����

� 3 �� � ��� � � 
 � ��-
 � � � �����
� ����� ��

� # ��� �� ��= 2 � � 
��
 �� � �� �����-��� � ��� ��

�http://www.microsoft.com/windowsserversystem/updateservices/default.mspx
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 2 >;;� � � 8��� � ���-
8� ��;
�� � ��
;��� � � �
 � ;� � �� ����
�;� �-� � �
 8��2 E
� ! �� � ���-
�' � 2 ��� �[
 �� � � ��� A �� � # �* ��� � �� Y * �� � � 
��
� # ��� �� ��" K K M �( \��� � �� ] ���
� ����� ���� �� �2 � 
 � � ��
� 		
 �����
� ����� ��O�1 ���2 �������� � 
 ����
� ����� ��
� ! 1 
 ��* ��� 
� ���(^ ��� ��� 
 �2 � 
� � ��
� �����3 �� � ��� � �������<�� � ��/�� ���[�� �2 ��Y ���� � ����
� � ���

���
2 � * C����� �2 ���
���
2 � * C�� ���
 � � �2 
�
' � ��� � �������C) �����������C
 � �
��C��� � � C
 � �2 ���

� � � ��� �� 
� �����3 �� � ��� � ����		
 �� ! ' # � ��<�� � ��

�) � �� ����
� * ��� 
� ��>

http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/secmod/html/secmod104.asp
�Securing Your Webserver:
http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/secmod/html/secmod89.asp
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� � ��� ������������ �� � � � ��
� � ��� � ���+ 
 � �� � 
 � 
 ��� � ��� � ���+ 
 � �� � 
 � 
 ��� � ��� � ���+ 
 � �� � 
 � 
 ��� � ��� � ���+ 
 � �� � 
 � 
 ��

� � � 
��� � �� � �� ����/�� ������ � 
 �* ��� 
 � 
 �� �� � ��/��� � 
��� � �� � �� ����/�� ������ � 
 �* ��� 
 � 
 �� �� � ��/��� � 
��� � �� � �� ����/�� ������ � 
 �* ��� 
 � 
 �� �� � ��/��� � 
��� � �� � �� ����/�� ������ � 
 �* ��� 
 � 
 �� �� � ��/��<<<<�� � ���� � ���� � ���� � ��
� 	�
�� ��
�� � 
 � * � ���) ����� 
�� �	�
�� ��
�� � 
 � * � ���) ����� 
�� �	�
�� ��
�� � 
 � * � ���) ����� 
�� �	�
�� ��
�� � 
 � * � ���) ����� 
�� �

4��� �# �* ���
���� ��U
�� ���
 � ��/�
 � �� �� ����� % �-� ����� 
�� ��
 �� � �� �'4��� �# �* ���
���� ��U
�� ���
 � ��/�
 � �� �� ����� % �-� ����� 
�� ��
 �� � �� �'4��� �# �* ���
���� ��U
�� ���
 � ��/�
 � �� �� ����� % �-� ����� 
�� ��
 �� � �� �'4��� �# �* ���
���� ��U
�� ���
 � ��/�
 � �� �� ����� % �-� ����� 
�� ��
 �� � �� �' � ���6� ���6� ���6� ���6
8�� �8�� �8�� �8�� �

� # �*# �*# �*# �* ((((* � ��� �' � ��� �� � �� ���
* � ��� �' � ��� �� � �� ���
* � ��� �' � ��� �� � �� ���
* � ��� �' � ��� �� � �� ���
 8� 
 �8� 
 �8� 
 �8� 
 �
� 
 �� � ��
 �� � ��
 �� � ��
 �� � �� ((((��� ����� �� � ����� ����� �� � ����� ����� �� � ����� ����� �� � �� 8�� 
�/�8�
�/�8�� 
��8�� 
�/�8�
�/�8�� 
��8�� 
�/�8�
�/�8�� 
��8�� 
�/�8�
�/�8�� 
��

� 1 ����
 '1 ����
 '1 ����
 '1 ����
 ' ((((
 ��
���� � �-
 ��
���� � �-
 ��
���� � �-
 ��
���� � �-7777� � ��� � ����� ������� � ������ � ��� � � �
��8� � ��� � ����� ������� � ������ � ��� � � �
��8� � ��� � ����� ������� � ������ � ��� � � �
��8� � ��� � ����� ������� � ������ � ��� � � �
��8
� 1 ���� ������ � 
��� � �� � �� �����: � � �� ��
 � � 
�-�����E��
�: �� ����� ���81 ���� ������ � 
��� � �� � �� �����: � � �� ��
 � � 
�-�����E��
�: �� ����� ���81 ���� ������ � 
��� � �� � �� �����: � � �� ��
 � � 
�-�����E��
�: �� ����� ���81 ���� ������ � 
��� � �� � �� �����: � � �� ��
 � � 
�-�����E��
�: �� ����� ���8
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� � ��� ������������ �� � � � ��
� � ��� � � 
 �� ��� ���+ 
 ������������� � ��� � � 
 �� ��� ���+ 
 ������������� � ��� � � 
 �� ��� ���+ 
 ������������� � ��� � � 
 �� ��� ���+ 
 ������������

� ����: % 2 �� � 
�� �: �� ���: �� �����
� � 
�� �: ���
-�� ����� �� �� � � � � �# �* �� ������: % 2 �� � 
�� �: �� ���: �� �����
� � 
�� �: ���
-�� ����� �� �� � � � � �# �* �� ������: % 2 �� � 
�� �: �� ���: �� �����
� � 
�� �: ���
-�� ����� �� �� � � � � �# �* �� ������: % 2 �� � 
�� �: �� ���: �� �����
� � 
�� �: ���
-�� ����� �� �� � � � � �# �* �� ������� ��
� ������� ��
� ������� ��
� ������� ��
� ��
� � �� �� 
�� � ����
������ �� * ��
��� �� �� 
�� � ����
������ �� * ��
��� �� �� 
�� � ����
������ �� * ��
��� �� �� 
�� � ����
������ �� * ��
��
� & ����� ���� 
�� � �� � -��������' � � 
�
���& ����� ���� 
�� � �� � -��������' � � 
�
���& ����� ���� 
�� � �� � -��������' � � 
�
���& ����� ���� 
�� � �� � -��������' � � 
�
���
�  ������ ������ ������ ������ ����� � � �
��/�� � -��������' � � 
�
���/�� ��
 �� �� � 
������� � ������ � � �
��/�� � -��������' � � 
�
���/�� ��
 �� �� � 
������� � ������ � � �
��/�� � -��������' � � 
�
���/�� ��
 �� �� � 
������� � ������ � � �
��/�� � -��������' � � 
�
���/�� ��
 �� �� � 
������� � � 5555����������������
�  ��-��� ��-��� ��-��� ��-���((((NNNN* �� � � � � � ��* �� � � � � � ��* �� � � � � � ��* �� � � � � � �� ����������������������������((((^ �^ �^ �^ �� � ��
� ��*� � ��
� ��*� � ��
� ��*� � ��
� ��* /�/�/�/�	�
� � ����	�
� � ����	�
� � ����	�
� � ���� � �
�� 
���� �
�� 
���� �
�� 
���� �
�� 
��� 
 � �
��
 � �
��
 � �
��
 � �
��

�! �� � ���-
��� �
/�� � ����� ��������# ��� �� �(�� �����
� � 
�� � �� � 
��* � � � � � 
 /�� ��		
 �� � �� � �����
� ��� ��8
�3 �� � ��� �� �/�� � ����� ����
�: 88: ����3 �� � ��� � ���* � � ��� � � -���� ����� ��
�# �������� �� � �R��� �� ���������
����3 �� � ��� � ���* � � ��� � � -�� � ���� ��/�� � ����� ����� ���� � 
 ����� ���
 � �
��(
3 �� � ��� � �����
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 � 
 ��� � ��� �� ���� � 
 � 
 ��� � ��� �� ���� � 
 � 
 ��� � ��� �� ���� � 
 � 
 ��

� 3 �� * �
�� �� �1 ��� 
 � � ���� ���3 �� * �
�� �� �1 ��� 
 � � ���� ���3 �� * �
�� �� �1 ��� 
 � � ���� ���3 �� * �
�� �� �1 ��� 
 � � ���� ���[[[[88888888YYYY 42 � ���
�2 � 
 � 642 � ���
�2 � 
 � 642 � ���
�2 � 
 � 642 � ���
�2 � 
 � 6
� ���3 �� � ��� � ���� ���� ���3 �� � ��� � ���� ���� ���3 �� � ��� � ���� ���� ���3 �� � ��� � ���� ���[[[[88888888YYYY ���' -� � � ��� * �����
�2 �� �� �-� � �
 ��� �� � * 
 8�� ������ ������' -� � � ��� * �����
�2 �� �� �-� � �
 ��� �� � * 
 8�� ������ ������' -� � � ��� * �����
�2 �� �� �-� � �
 ��� �� � * 
 8�� ������ ������' -� � � ��� * �����
�2 �� �� �-� � �
 ��� �� � * 
 8�� ������ ���
��������5555�� �� 
�� �� � ��/���� ������� ���� ������ � � -
���� �� �� �* � ��
������ �� 
�� �� � ��/���� ������� ���� ������ � � -
���� �� �� �* � ��
������ �� 
�� �� � ��/���� ������� ���� ������ � � -
���� �� �� �* � ��
������ �� 
�� �� � ��/���� ������� ���� ������ � � -
���� �� �� �* � ��
����[[[[& ����� �� �� 
�� � �_ �& ����� �� �� 
�� � �_ �& ����� �� �� 
�� � �_ �& ����� �� �� 
�� � �_ �
) ��-��� � � 
����_ ��2 2 �% 2 
����) ��-��� � � 
����_ ��2 2 �% 2 
����) ��-��� � � 
����_ ��2 2 �% 2 
����) ��-��� � � 
����_ ��2 2 �% 2 
����YYYY � ���� � �� �* �E�� ���� � �� �* �E�� ���� � �� �* �E�� ���� � �� �* �E�[[[[� �� * ���' � � ��
�' � 
� �� �� * ���' � � ��
�' � 
� �� �� * ���' � � ��
�' � 
� �� �� * ���' � � ��
�' � 
� �YYYY � � ����� � � �
�
�� � ����� � � �
�
�� � ����� � � �
�
�� � ����� � � �
�
�
� �� � 8� �� � 8� �� � 8� �� � 8

� �� ��� � � �
���� ���& �� � �� ���� ��� � � �
���� ���& �� � �� ���� ��� � � �
���� ���& �� � �� ���� ��� � � �
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