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Gesamtüberblick

Sicherheitsbenchmarks setzen Sicherheitsstandards
Center for Internet Security

Ziele 
Plattformen
Was wird getestet?

Microsoft Management Console
Security analysis and configuration
Hfnetchk

Microsoft Baseline Security Analysis 1.2.1
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Ziele

Sicherheitsbenchmarks setzen Sicherheitsstandards
Soll Standards setzen
Soll Druck ausüben

OS Herstellerfirmen
SW Herstellerfirmen 
Firmen, die die SW, das OS einsetzen (KontragG)

Soll einfach zu bedienen sein
Soll Wettbewerb auslösen
Zertifikate fördern
Soll, natürlich, das Netz sicherer machen

Zielerreichung: Stelle Benchmark zur Verfügung!
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Security Benchmarks Standards

CIS Foundation Standards
BS7799
IETF site security handbook (rfc2196)
The Information Systems Audit and Control Association 
(ISACA)
FISCAM (Federal Information System Controls Audit
Manual)
Generally Accepted System Security Principles
sponsored by the International Information Security 
Foundation (I2SF)
NIST Principles and Practices for Securing IT Systems
SysTrust™ Principles and Criteria for Systems 
Reliability (AICPA), Version 2.0
NSA
FBI / DOD
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Center for Internet Security
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Security Benchmarks CIS W2K

Eigenschaften der Benchmark Sicherheitseinstellungen
Auch von unerfahrenen Administratoren zu realisieren
Umsetzung stört den „normalen“ Betrieb nicht
Können mit dem Benchmark scoring tool evaluiert 
werden

Level I Benchmarks testen das Betriebssystem
Level II Benchmarks testen Applikationen

Zur Zeit sind alle Testgruppen gleich gewichtet.
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Security Benchmarks CIS W2K cis.inf
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Security Benchmarks CIS W2K workstation
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Security Benchmarks mmc I
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Security Benchmarks mmc II



IP-Schulung: Benchmarks
Axel Nennker

WISE 2005
Folie 12

Sicherheits-Schulung
Security Benchmarks mmc III
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Microsoft Baseline Security Analysator

Seit 8. April 2002 verfügbar
Benutzt ebenfalls hfnetchk (dll)
Englisch
Remote scan ist möglich !
Scan nur mit Administrator Rechten
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MBSA Welcome
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MBSA Pick a computer to scan
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MBSA Sicherheitsbericht
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Security Benchmark CIS Solaris

Der älteste der CIS Benchmarks
SUN Package
Gutes Abstimmung zwischen Ergebnisdarstellung und 
Benchmark Dokumentation
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Security Benchmark CIS Solaris

*** CIS Ruler Run ***
Starting at time 20020409-14:07:24

Negative: 1.1 System appears not to have been patched within
the last month.

Positive: 2.2 telnet is deactivated.
Positive: 2.3 ftp is deactivated.
Positive: 2.4 rsh, rcp and rlogin are deactivated.
Positive: 2.5 tftp is deactivated.
Positive: 2.6 network printing is deactivated.
Positive: 2.7 rquotad is deactivated.
Positive: 2.8 CDE-related daemons are deactivated.
Positive: 2.9 kerberos net daemons are deactivated.
Positive: 3.1 Miscellaneous scripts are all turned off.
Positive: 3.2 NFS Server script nfs.server is deactivated.
Positive: 3.3 This machine isn't being used as an NFS client.
Positive: 3.4 rpc rc-script is deactivated.
Positive: 3.5 ldap cache manager is deactivated.
Positive: 3.6 The printer init scripts are deactivated.
Positive: 3.7 volume manager is deactivated.
Positive: 3.8 Graphical login is deactivated.
Positive: 3.9 Mail daemon is not listening on TCP 25.
Negative: 3.10 Apache web server rc-script not deactivated.
Negative: 3.11 snmp daemon should be deactivated.
Negative: 3.13 Serial login prompt not disabled.
Negative: 3.12 inetd is still active.
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Security Benchmark CIS Solaris

Zugaben:
Configurator
FBI Vulnerabilities Scanner
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Zusammenfassung

Sicherheit ist ein Prozess
Standards für die Organisation setzen
Wettbewerb zwischen den Administratoren
Best-practice, Due Diligence, KontrakG, Industriestandard
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Ansprechpartner

Axel Nennker
T-Systems International GmbH
SSC ENPS / Technologiezentrum

Tel: 030 / 34 97 - 3256
Fax: 030 / 34 97 - 3257
email: axel.nennker@t-systems.com

Fragen???


